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1. หลักกำรและเหตุผล 

การบริหารความเสี่ยงและการควบคุมภายในเป็นเครื่องมือเชิงกลยุทธ์ที่มีความส าคัญสูงสุดในการ
ด าเนินงานขององค์กรตามหลักการการก ากับดูแลกิจการที่ดี โดยมีจุดประสงค์เพ่ือสนับสนุนการบริหารงาน
และการตัดสินใจในด้านต่าง ๆ ขององค์กร อาทิเช่น การวางแผน การก าหนดกลยุทธ์ การติดตามควบคุมและ
การวัดผลการด าเนินงาน ตลอดจนการใช้ทรัพยากรอย่างมีประสิทธิภาพ ซึ่งจะช่วยลดความสูญเสียและ  
ลดความเสี่ยงที่จะท าให้เกิดความเสียหายแก่องค์กรได้อย่างมาก โดยเฉพาะในด้านเทคโนโลยีสารสนเทศ ซึ่งมี
บทบาทส าคัญในการขับเคลื่อนการด าเนินงานขององค์กร การบริหารจัดการความเสี่ยงในด้านนี้จึงมีความ
จ าเป็นอย่างยิ่ง เนื่องจากเทคโนโลยีสารสนเทศครอบคลุมตั้งแต่การจัดเก็บข้อมูล การใช้งานอุปกรณ์
คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย ไปจนถึงการด าเนินงานระบบเทคโนโลยีสารสนเทศต่าง ๆ 
 

ในกระบวนการด าเนินงานของทุกองค์กร ล้วนมีปัจจัยเสี่ยงที่อาจส่งผลกระทบต่อเป้าหมายหรือการ
ด าเนินงานขององค์กร ความเสี่ยงเหล่านี้เกิดจากความไม่แน่นอนในหลายมิติ จึงจ าเป็นต้องมีการจัดการความ
เสี่ยงอย่างเป็นระบบและมีประสิทธิภาพ โดยเริ่มจากการระบุปัจจัยเสี่ยงที่มีผลกระทบต่อการด าเนินงาน 
จากนั้นจึงวิเคราะห์โอกาสและผลกระทบที่อาจเกิดขึ้น พร้อมจัดล าดับความส าคัญของปัจจัยเสี่ยงเหล่านั้น เมื่อ
ทราบถึงปัจจัยเสี่ยงที่มีความส าคัญแล้วจึงต้องก าหนดแนวทางในการจัดการอย่างเหมาะสม โดยค านึงถึงความ
คุ้มค่าและประสิทธิภาพในการด าเนินการเพ่ือลดความเสี่ยงให้เหลืออยู่ในระดับที่องค์กรสามารถยอมรับได้ 
 
2. วัตถุประสงค์ 
  วัตถุประสงค์ของการจัดท าแผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏกาญจนบุรี เพ่ือวัตถุประสงค์ต่อไปนี้ 
 1. เพ่ือให้ผู้บริหารและบุคลากรทุกระดับมีความรู้และความเข้าใจในกระบวนการและขั้นตอนของการ
บริหารความเสี่ยงและการควบคุมภายในอย่างถูกต้อง โดยสามารถน าความรู้ที่ได้ไปประยุกต์ใช้ในการท างานได้
อย่างมีประสิทธิภาพและสามารถรับมือกับความเสี่ยงที่อาจเกิดขึ้นได้อย่างเหมาะสม 
 2. เพ่ือให้แผนการบริหารความเสี่ยงเป็นเครื่องมือที่ช่วยบุคลากรในการปฏิบัติ งานได้อย่างเป็นระบบ 
สอดคล้องกับเป้าหมาย ยุทธศาสตร์ และกลยุทธ์ของส านักฯ รวมถึงการจัดการทรัพยากรอย่างคุ้มค่าและเกิด
ประโยชน์สูงสุดต่อองค์กร โดยลดผลกระทบที่อาจเกิดจากความเสี่ยงต่าง ๆ 
 3. เพ่ือให้ส านักวิทยบริการฯ สามารถด าเนินงานตามแนวทางการก ากับดูแลที่ดี มีการควบคุมภายในที่
โปร่งใส และสอดคล้องกับข้อก าหนดและมาตรฐานการบริหารจัดการที่ถูกต้องตามกฎหมายและระเบียบ
ราชการ ทั้งนี้เพ่ือเสริมสร้างความเชื่อมั่นในการบริหารงานขององค์กร 
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3. ควำมจ ำเป็นของกำรบริหำรควำมเสี่ยงและกำรควบคุมภำยใน 
ข้อที่ 1 ตามพระราชบัญญัติระเบียบบริหารราชการแผ่นดิน (ฉบับที่ 5) พ.ศ. 2545 มาตรา 3/1  

การบริหารราชการต้องมุ่งเน้นให้เกิดประโยชน์สุขต่อประชาชนและมีผลสัมฤทธิ์ในภารกิจของรัฐ ในกรณีของ
ศูนย์เทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏกาญจนบุรี การบริหารความเสี่ยงและการควบคุมภายในจึงมี
ความส าคัญอย่างยิ่งเพ่ือให้กระบวนการท างานด้านเทคโนโลยีสารสนเทศมีประสิทธิภาพสูงสุด โดยเฉพาะใน
ด้านการให้บริการข้อมูล การจัดการระบบเครือข่าย และการสนับสนุนการด าเนินงานของมหาวิทยาลัยอย่าง
ราบรื่นและมีความโปร่งใส นอกจากนี้ยังช่วยลดขั้นตอนที่ซับซ้อนและเพ่ิมคุณภาพการบริการให้แก่คณาจารย์ 
นักศึกษา และบุคลากร 

ข้อที่ 2 พระราชกฤษฎีกาว่าด้วยหลักเกณฑ์และวิธีการบริหารกิจการบ้านเมืองที่ดี พ.ศ. 2546 มาตรา 
12 ระบุว่า การบริหารงานราชการต้องมีการประเมินผลสัมฤทธิ์และการปฏิบัติงานที่โปร่งใส ก.พ.ร. สามารถ
ก าหนดมาตรการเพ่ือให้หน่วยงานภาครัฐรับผิดชอบต่อผลการด า เนินงาน ซึ่งศูนย์เทคโนโลยีสารสนเทศ
จ าเป็นต้องบริหารจัดการความเสี่ยงและควบคุมภายในเพ่ือให้มั่นใจว่าบริการด้านเทคโนโลยีสารสนเทศจะ
ตอบสนองความต้องการของมหาวิทยาลัยและชุมชนได้อย่างมีประสิทธิภาพ และสามารถวัดผลการปฏิบัติงาน
ได้อย่างชัดเจน 

ข้อที่ 3 ส านักงานการตรวจเงินแผ่นดิน (สต.) ก าหนดระเบียบว่าด้วยมาตรฐานการควบคุมภายใน 
พ.ศ. 2544 ซึ่งเป็นข้อบังคับให้มหาวิทยาลัยราชภัฏกาญจนบุรีต้องปฏิบัติตามเพ่ือตรวจสอบและประเมินผล
การด าเนินงานของศูนย์เทคโนโลยีสารสนเทศ การปฏิบัติตามมาตรฐานเหล่านี้ช่วยให้ศูนย์สามารถจัดวางระบบ
ควบคุมภายในที่มีประสิทธิภาพ พร้อมประเมินผลการด าเนินงานได้อย่างโปร่งใสและถูกต้อง ลดความเสี่ยงที่
อาจเกิดขึ้นในกระบวนการท างานด้านเทคโนโลยีสารสนเทศ เช่น การจัดการระบบเครือข่าย ความปลอดภัย
ของข้อมูล และการใช้ทรัพยากรไอทีอย่างเหมาะสม 

ข้อที่ 4 พระราชบัญญัติการศึกษาแห่งชาติ พ.ศ. 2542 และฉบับแก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2545 
ก าหนดให้สถาบันการศึกษาต้องมีระบบการประกันคุณภาพภายในและภายนอก เพ่ือรักษามาตรฐานของ
การศึกษาและการให้บริการทางการศึกษา ศูนย์เทคโนโลยีสารสนเทศจึงต้องมีการบริหารความเสี่ยงและ
ควบคุมภายในที่เข้มแข็ง เพ่ือให้สามารถรักษามาตรฐานการให้บริการทางด้านไอที และสนับสนุนการ
ด าเนินงานของมหาวิทยาลัยราชภัฏกาญจนบุรีได้ตามเกณฑ์การประเมินคุณภาพการศึกษาจากส านักงาน
รับรองมาตรฐานและประเมินคุณภาพการศึกษา (สมศ.) 
 

ข้อที่  5 การเปลี่ยนแปลงอย่างรวดเร็วในเทคโนโลยีดิจิทัลท าให้ศูนย์ เทคโนโลยีสารสนเทศ 
มหาวิทยาลัยราชภัฏกาญจนบุรี ต้องเตรียมพร้อมรับมือกับความเสี่ยงที่เกิดจากปัจจัยภายนอก เช่น การพัฒนา
ทางเทคโนโลยี การโจมตีทางไซเบอร์ และการบริหารจัดการทรัพยากรที่มีความซับซ้อน การบริหารความเสี่ยง
อย่างมีประสิทธิภาพจะช่วยให้ศูนย์ฯ สามารถปรับตัวและรองรับการเปลี่ยนแปลงได้อย่างเหมาะสม เพ่ือให้การ
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ด าเนินงานเป็นไปตามเป้าหมายที่ก าหนดและสนับสนุนการพัฒนามหาวิทยาลัยและชุมชนอย่างยั่งยืน
 ดังนั้น ส านักวิทยบริการและเทคโนโลยีสารสนเทศ จึงน าหลักการบริหารความเสี่ยงมาด าเนินการ
เพ่ือให้ส านักวิทยบริการและเทคโนโลยีสารสนเทศ สามารถบรรลุผลส าเร็จตามวัตถุประสงค์ 
 
4. ควำมหมำยและค ำจ ำกัดควำมของกำรบริหำรควำมเสี่ยง 

เพ่ือให้เข้าใจความหมายและค าจ ากัดความของการบริหารความเสี่ยงในบริบทของมหาวิทยาลัยราช
ภัฏกาญจนบุรี จ าเป็นต้องท าความเข้าใจกับค าท่ีเกี่ยวข้องดังต่อไปนี้อย่างละเอียด 

ควำมเสี่ยง (Risk) 
ความเสี่ยงในบริบทของมหาวิทยาลัยราชภัฏกาญจนบุรีหมายถึง เหตุการณ์หรือสถานการณ์ที่มีความ

ไม่แน่นอน ซึ่งอาจเกิดขึ้นในอนาคตและส่งผลกระทบทั้งทางบวกและทางลบ หากเป็นความเสี่ยงทางลบ อาจ
ท าให้เกิดความผิดพลาด ความเสียหาย หรือปัญหาอ่ืน ๆ ที่ขัดขวางการด าเนินงานของมหาวิทยาลัยและส่งผล
ให้ไม่สามารถบรรลุวัตถุประสงค์ที่ตั้งไว้ได้ การบริหารความเสี่ยงในมหาวิทยาลัยจ าเป็นต้องพิจารณาทั้งโอกาส
ที่จะเกิดเหตุการณ์ (Likelihood) และผลกระทบที่อาจเกิดขึ้น (Impact) ซึ่งสามารถแบ่งความเสี่ยงได้เป็น
หลายประเภทที่เกี่ยวข้องกับการด าเนินงานของมหาวิทยาลัย ดังนี้ 

ควำมเสี่ยงด้ำนทรัพยำกร (Resources Risk) 
ความเสี่ยงด้านทรัพยากรของมหาวิทยาลัยราชภัฏกาญจนบุรีเกิดจากการขาดความพร้อมหรือการ

จัดการทรัพยากรที่ไม่เพียงพอ เช่น การบริหารจัดการงบประมาณที่ ไม่เหมาะสม การควบคุมค่าใช้จ่ายที่ไม่
รัดกุม รวมถึงความเสี่ยงที่เกิดจากการขาดอุปกรณ์และทรัพยากรด้านเทคโนโลยีสารสนเทศซึ่งเป็นสิ่งส าคัญใน
การสนับสนุนการเรียนการสอน การวิจัย และการบริการแก่ชุมชน หากไม่มีการจัดการที่มีประสิทธิภาพ การ
ขาดแคลนทรัพยากรอาจส่งผลกระทบต่อการด าเนินงานของมหาวิทยาลัย 

ควำมเสี่ยงด้ำนยุทธศำสตร์หรือกลยุทธ์ (Strategic Risk) 
ความเสี่ยงนี้เกี่ยวข้องกับการวางแผนยุทธศาสตร์หรือการด าเนินงานที่ไม่สอดคล้องกับเป้าหมายของ

มหาวิทยาลัยราชภัฏกาญจนบุรี เช่น การวางแผนพัฒนามหาวิทยาลัยที่ไม่เหมาะสม หรือการไม่ปรั บแผนให้
สอดคล้องกับการเปลี่ยนแปลงในสภาพแวดล้อมภายนอก ความเสี่ยงนี้อาจส่งผลต่อทิศทางการพัฒนาของ
มหาวิทยาลัย ท าให้ไม่สามารถบรรลุวัตถุประสงค์ที่ตั้งไว้ได้ เช่น ความส าเร็จทางการศึกษา การบริการชุมชน 
หรือการยกระดับคุณภาพการศึกษาให้สอดคล้องกับมาตรฐานที่ก าหนด 

ควำมเสี่ยงด้ำนกำรปฏิบัติตำมกฎหมำย/กฎระเบียบ/ข้อบังคับ (Compliance Risk) 
มหาวิทยาลัยราชภัฏกาญจนบุรีจ าเป็นต้องปฏิบัติตามกฎหมายและข้อบังคับที่เกี่ยวข้อง การไม่

สามารถปฏิบัติตามกฎระเบียบหรือการไม่สามารถปรับตัวให้ทันกับการเปลี่ยนแปลงของกฎหมาย อาจ
ก่อให้เกิดปัญหาทางกฎหมายหรือส่งผลกระทบต่อการด าเนินงาน เช่น การไม่ปฏิบัติตามระเบียบการศึกษา
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หรือการบริหารงานที่ไม่สอดคล้องกับข้อบังคับของกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัย และนวัตกรรม 
ความเสี่ยงนี้อาจน าไปสู่การถูกลงโทษหรือการสูญเสียสิทธิประโยชน์ทางกฎหมาย 

ควำมเสี่ยงด้ำนกำรปฏิบัติงำน (Operational Risk) 
ความเสี่ยงที่เกิดจากกระบวนการท างานปกติภายในมหาวิทยาลัย เช่น การบริหารจัดการหลักสูตร 

การจัดการงานวิจัย การประกันคุณภาพการศึกษา และการบริการนักศึกษา หากขั้นตอนการปฏิบัติงานไม่ได้
รับการควบคุมที่ดีเพียงพอหรือเกิดความผิดพลาดในกระบวนการ อาจส่งผลให้การด าเนินงานไม่เป็นไปตาม
แผนและเกิดผลกระทบต่อคุณภาพการศึกษาหรือการบริการที่มหาวิทยาลัยมุ่งหวัง เช่น การส่งมอบการเรียน
การสอนที่ไม่ได้มาตรฐาน การประเมินคุณภาพที่ไม่สอดคล้องกับเกณฑ์ สมศ. หรือความล่าช้าในกระบวนการ
ต่าง ๆ 

ควำมเสี่ยงด้ำนบุคลำกรและธรรมำภิบำล (Human and Good Governance Risk) 
มหาวิทยาลัยราชภัฏกาญจนบุรีต้องการบุคลากรที่มีคุณภาพในการสนับสนุนการด าเนินงาน ความ

เสี่ยงในด้านนี้เกิดจากการขาดประสิทธิภาพในการสรรหาบุคลากร การบรรจุแต่งตั้งที่ไม่สอดคล้องกับความ
ต้องการของมหาวิทยาลัย รวมถึงการขาดแผนการพัฒนาบุคลากรที่ชัดเจน นอกจากนี้ ความเสี่ยงด้านธรรมาภิ
บาลยังเกี่ยวข้องกับการก ากับดูแลและการบริหารงานที่ไม่โปร่งใส ซึ่งอาจส่งผลให้การบริหารงานขาดความ
เชื่อมั่นและไม่สามารถสร้างสภาพแวดล้อมการท างานที่ยั่งยืนได้ 

ควำมเสี่ยงจำกเหตุกำรณ์ภำยนอก (External Environment Risk) 
ความเสี่ยงจากปัจจัยภายนอกมหาวิทยาลัยที่มหาวิทยาลัยราชภัฏกาญจนบุรีไม่สามารถควบคุมได้ เช่น 

การเปลี่ยนแปลงทางเศรษฐกิจ สังคม การเมือง และเทคโนโลยีที่เกิดขึ้นอย่างรวดเร็ว เช่น การเกิดภาวะวิกฤต
เศรษฐกิจที่ส่งผลต่อการจัดสรรงบประมาณ หรือการเปลี่ยนแปลงนโยบายภาครัฐที่กระทบต่อกฎระเบียบของ
มหาวิทยาลัย ความเสี่ยงเหล่านี้อาจท าให้มหาวิทยาลัยไม่สามารถด าเนินการตามแผนงานที่วางไว้ได้ และต้อง
ปรับตัวอย่างรวดเร็วเพ่ือรับมือกับการเปลี่ยนแปลง 

ควำมเสี่ยงด้ำนอ่ืน ๆ (Other Risks) 
ความเสี่ยงด้านอ่ืน ๆ ในบริบทของมหาวิทยาลัยราชภัฏกาญจนบุรี ได้แก่ ความเสี่ยงที่เกิดจากการไม่

สามารถด าเนินงานได้ตามแนวทางหรือมาตรฐานของมหาวิทยาลัย ความเสี่ยงเหล่านี้อาจเกิดขึ้นจากปัจจัย
เฉพาะตัวของมหาวิทยาลัย เช่น การขาดแคลนทรัพยากร ความล่าช้าในการตัดสินใจ หรือการเปลี่ยนแปลง
ภายในที่ไม่สามารถรับมือได้ทัน 
 2. ปัจจัยเสี่ยง (Risk Factor) หมายถึง สาเหตุหรือที่มาของความเสี่ยงที่อาจท าให้องค์กรไม่สามารถ
บรรลุวัตถุประสงค์ตามแผนหรือขั้นตอนการด าเนินงานที่ก าหนดไว้ ปัจจัยเสี่ยงสามารถมาจากทั้งปัจจัยภายใน
และภายนอกองค์กร ซึ่งอาจส่งผลต่อการด าเนินงานในหลากหลายรูปแบบ เช่น ความไม่แน่นอนทางเศรษฐกิจ 
ความเปลี่ยนแปลงทางเทคโนโลยี หรือข้อบกพร่องในกระบวนการท างานขององค์กรเอง 
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องค์กรควรท าการระบุสาเหตุที่แท้จริงของปัจจัยเสี่ยงเหล่านี้ เพ่ือสามารถวิเคราะห์และหาวิธีจัดการ
ความเสี่ยงได้อย่างถูกต้อง โดยควรก าหนดกลยุทธ์ มาตรการ หรือแนวทางที่ชัดเจนในการลดความเสี่ยง ให้
สอดคล้องกับสถานการณ์และบริบทเฉพาะขององค์กร การจัดการที่เหมาะสมนี้จะช่วยให้องค์กรสามารถลด
ความเสี่ยงได้อย่างมีประสิทธิภาพและเพ่ิมโอกาสในการบรรลุเป้าหมายที่ตั้งไว้ 
ปัจจัยภำยใน ประกอบด้วย 

กลยุทธ์ (Strategy) 
หมายถึง ความเหมาะสมของกลยุทธ์ในการตอบสนองต่อสถานการณ์ต่าง ๆ กลยุทธ์ที่มีประสิทธิภาพ

จะช่วยให้องค์กรสามารถด าเนินการตามวัตถุประสงค์ได้ หากกลยุทธ์ไม่สอดคล้องกับสถานการณ์หรือการ
เปลี่ยนแปลงภายนอก อาจส่งผลให้การด าเนินงานประสบปัญหาและไม่บรรลุเป้าหมายที่ตั้งไว้ 

โครงสร้ำงองค์กร (Structure) 
โครงสร้างองค์กรหมายถึงการจัดล าดับขั้นบังคับบัญชา การแบ่งหน้าที่ ความรับผิดชอบภายใน

หน่วยงาน การมีโครงสร้างที่เหมาะสมจะช่วยให้องค์กรด าเนินงานได้อย่างมีประสิทธิภาพ สามารถปรับตัวได้
ตามพันธกิจ และบรรลุวัตถุประสงค์ได้อย่างมีประสิทธิผล 
 ระบบ (System) 

การด าเนินงานในองค์กรต้องมีระบบที่ถูกต้องและเหมาะสม ไม่ว่าจะเป็นระบบการคัดเลือกสรรหา
บุคลากร ระบบการประเมินผล ระบบการพิจารณาความดีความชอบ ระบบการเงิน ระบบการผลิตบัณฑิต 
ระบบการจัดซื้อจัดจ้าง และระบบสารสนเทศ การมีระบบที่ดีจะช่วยให้การด าเนินงานเป็นไปอย่างมี
ประสิทธิภาพและลดความเสี่ยงต่าง ๆ 

รูปแบบกำรบริหำรจัดกำร (Style) 
การบริหารจัดการต้องมีความยืดหยุ่นและสอดคล้องกับสภาพแวดล้อมที่เปลี่ยนแปลงอยู่ตลอดเวลา 

รูปแบบการบริหารที่เหมาะสมจะช่วยให้องค์กรสามารถปรับตัวได้ทันต่อการเปลี่ยนแปลงและสามารถบริหาร
ทรัพยากรได้อย่างมีประสิทธิภาพ 

บุคลำกร (Staff) 
บุคลากรต้องมีศักยภาพและสมรรถนะที่เหมาะสมกับงานที่ได้รับมอบหมาย บุคลากรที่มีคุณภาพจะ

ช่วยให้องค์กรสามารถด าเนินงานได้อย่างราบรื่นและบรรลุวัตถุประสงค์ได้อย่างมีประสิทธิภาพ 
ทักษะ (Skill) 
ทักษะขององค์กรและบุคลากรต้องมีความเหนือกว่า หรือเทียบเท่ากับคู่แข่ง หากทักษะด้อยกว่าคู่แข่ง 

อาจท าให้องค์กรสูญเสียความสามารถในการแข่งขันในตลาดและอุตสาหกรรม 
ค่ำนิยม (Share Value) 
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ค่านิยมร่วมของบุคลากรภายในองค์กรเป็นสิ่งที่ช่วยสนับสนุนให้การด าเนินงานเป็นไปตามทิศทางที่
ก าหนด หากค่านิยมของบุคลากรสอดคล้องกับเป้าหมายและการเปลี่ยนแปลงในสภาพแวดล้อม องค์กรจะ
สามารถปรับตัวและพัฒนาได้อย่างต่อเนื่อง 

ปัจจัยภำยนอก ประกอบด้วย 
ด้ำนเศรษฐกิจ 
ปัจจัยทางเศรษฐกิจมีผลต่อการด าเนินงานขององค์กร เช่น ราคาน้ ามัน อัตราแลกเปลี่ยน อัตรา

ดอกเบี้ย อัตราว่างงาน และตลาดหุ้น ปัจจัยเหล่านี้ส่งผลต่อค่าใช้จ่าย การจัดการงบประมาณ และ
ความสามารถในการแข่งขัน 

ด้ำนสังคมและสิ่งแวดล้อม 
ความเปลี่ยนแปลงด้านประชากร ความขัดแย้งทางสังคม ภัยสงคราม หรือภัยธรรมชาติล้วนส่งผล

กระทบต่อการด าเนินงานขององค์กร หากมีความไม่มั่นคงในสังคมหรือสภาพแวดล้อม เช่น ภัยธรรมชาติ 
องค์กรอาจต้องเผชิญกับความยากล าบากในการด าเนินธุรกิจ 

ด้ำนกำรเมือง 
การเปลี่ยนแปลงทางการเมืองส่งผลกระทบต่อความต่อเนื่องของนโยบายรัฐบาล หากนโยบาย

เปลี่ยนแปลงไปตามความไม่แน่นอนทางการเมือง องค์กรอาจต้องปรับเปลี่ยนกลยุทธ์หรือนโยบายการ
ด าเนินงานให้สอดคล้องกับนโยบายใหม่ 

ด้ำนกฎหมำย 
กฎหมายที่คลุมเครือหรือเปลี่ยนแปลงบ่อยครั้งเป็นความเสี่ยงต่อองค์กร เช่น กฎระเบียบที่ล้าหลัง

หรือไม่ทันกับการเปลี่ยนแปลง กฎหมายที่ไม่ครอบคลุม หรือการบังคับใช้กฎหมายที่ไม่ชัดเจน ปัจจัยเหล่านี้
สามารถสร้างอุปสรรคต่อการด าเนินงานขององค์กรและท าให้เกิดความไม่แน่นอน 

ด้ำนเทคโนโลยี 
ความก้าวหน้าของเทคโนโลยีมีผลต่อความสามารถในการแข่งขันขององค์กร หากองค์กรไม่สามารถ

ปรับตัวให้ทันกับการเปลี่ยนแปลงทางเทคโนโลยีได้ อาจท าให้สูญเสียโอกาสในการแข่งขัน 
 3. กำรประเมินควำมเสี่ยง (Risk Assessment) หมำยถึง กระบวนการในการระบุและวิเคราะห์
ความเสี่ยง เพ่ือจัดล าดับความส าคัญของความเสี่ยงที่อาจส่งผลกระทบต่อการบรรลุวัตถุประสงค์ขององค์กร 
การประเมินนี้พิจารณาจากสองปัจจัยหลัก คือ โอกาสที่จะเกิดเหตุการณ์ (Likelihood) และผลกระทบ 
(Impact) ที่อาจเกิดข้ึนจากเหตุการณ์ความเสี่ยง 

โอกาสที่จะเกิดเหตุการณ์ (Likelihood) หมายถึง ความถี่หรือโอกาสที่เหตุการณ์ความเสี่ยงจะเกิดข้ึน 
ซึ่งอาจเกิดจากปัจจัยต่าง ๆ เช่น ปัจจัยภายในองค์กรหรือสภาพแวดล้อมภายนอก โอกาสเกิดนี้สามารถ
ประเมินได้จากประวัติที่ผ่านมา หรือลักษณะของเหตุการณ์ท่ีมีโอกาสเกิดขึ้นในอนาคต 
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ผลกระทบ (Impact) หมายถึง ความรุนแรงหรือขนาดของความเสียหายที่จะเกิดขึ้นหากเหตุการณ์
ความเสี่ยงนั้นเกิดขึ้นจริง ผลกระทบอาจวัดได้จากผลเสียต่อทรัพยากร การด าเนินงาน ความสามารถในการ
แข่งขันขององค์กร หรือชื่อเสียง ทั้งนี้ยิ่งผลกระทบรุนแรง ความเสี่ยงนั้นจะได้รับการจัดล าดับให้มีความส าคัญ
มากขึ้น 

ระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะหรือระดับของความเสี่ยงที่ได้จากการ
ประเมินทั้งโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง โดยแบ่งออกเป็น 4 ระดับ ได้แก่ 

1) ความเสี่ยงสูงมาก (Very High Risk) หมายถึง ความเสี่ยงที่มีโอกาสเกิดขึ้นบ่อยและมีผลกระทบสูง
มากต่อการด าเนินงานขององค์กร 

2) ความเสี่ยงสูง (High Risk) หมายถึง ความเสี่ยงที่มีโอกาสเกิดข้ึนค่อนข้างบ่อยและมีผลกระทบมาก 
3) ความเสี่ยงปานกลาง (Moderate Risk) หมายถึง ความเสี่ยงที่มีโอกาสเกิดขึ้นบ้างและมีผลกระทบ

ปานกลาง 
4) ความเสี่ยงน้อย (Low Risk) หมายถึง ความเสี่ยงที่มีโอกาสเกิดข้ึนน้อยและมีผลกระทบต่ า 

 4. กำรจัดกำรควำมเสี่ยง (Risk Response) หมายถึง แนวทางการบริหารจัดการเพื่อลดโอกาสหรือ
ผลกระทบของเหตุการณ์ความเสี่ยงให้อยู่ในระดับที่องค์กรสามารถยอมรับได้ (Risk Acceptance) การจัดการ
ความเสี่ยงนี้ต้องค านึงถึงความเหมาะสมและความคุ้มค่าในการเลือกวิธีการจัดการ โดยเฉพาะในกรณีที่ความ
เสี่ยงเกิดจากปัจจัยภายนอกท่ีองค์กรไม่สามารถควบคุมได้ มีแนวทางการจัดการความเสี่ยงดังนี้  

1. กำรลดควำมรุนแรงของควำมเสี่ยง (Risk Reduction) 
การลดความเสี่ยงสามารถท าได้โดยการเปลี่ยนแปลงขั้นตอนหรือปรับปรุงกระบวนการบางส่วนใน
กิจกรรมหรือโครงการ เพ่ือลดโอกาสการเกิดเหตุการณ์ความเสี่ยง หรือเพ่ือบรรเทาความรุนแรงของ
ผลกระทบเมื่อเกิดเหตุการณ์ ตัวอย่างเช่น การฝึกอบรมบุคลากรเพื่อเพ่ิมความรู้ความเข้าใจ การแยก
หน้าที่ระหว่างผู้จัดซื้อจัดจ้างกับผู้ตรวจรับ การส ารองข้อมูล (Back up) อย่างสม่ าเสมอ หรือการ
ติดตั้งเครื่องดับเพลิงเพื่อลดความเสียหายจากเหตุการณ์ท่ีอาจเกิดข้ึน 

2. กำรแบ่งปันควำมเสี่ยง (Risk Sharing) 
การแบ่งปันความเสี่ยงหมายถึงการถ่ายโอนความเสี่ยงบางส่วนให้กับหน่วยงานหรือบุคคลอ่ืน ๆ เพื่อ
ร่วมรับผิดชอบเมื่อเกิดเหตุการณ์ความเสี่ยง แม้ว่าการแบ่งปันจะไม่สามารถลดโอกาสการเกิด
เหตุการณ์ได้ แต่ช่วยให้มั่นใจว่าเมื่อเกิดความเสียหาย องค์กรจะได้รับการชดใช้ ตัวอย่างการแบ่งปัน
ความเสี่ยง เช่น การท าประกัน การท าสัญญาที่ก าหนดความรับผิดชอบร่วมกัน หรือการจ้าง
ผู้ด าเนินการภายนอก 

3. กำรยอมรับควำมเสี่ยง (Risk Acceptance) 
การยอมรับความเสี่ยงเกิดข้ึนเมื่อองค์กรตัดสินใจที่จะจัดการความเสี่ยงภายในหน่วยงานเอง หากการ
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วิเคราะห์พบว่าต้นทุนในการจัดการความเสี่ยงสูงกว่าผลประโยชน์ที่ได้รับ องค์กรอาจเลือกท่ีจะ
ยอมรับความเสี่ยง แต่ต้องติดตามความเสี่ยงนั้นอย่างใกล้ชิดและเตรียมมาตรการรองรับหากเกิด
เหตุการณ์ข้ึน 

4. กำรหลีกเลี่ยงควำมเสี่ยง (Risk Avoidance) 
การหลีกเลี่ยงความเสี่ยงหมายถึงการหลีกเลี่ยงกิจกรรมหรือโครงการที่อาจน าไปสู่เหตุการณ์ความ
เสี่ยง โดยองค์กรอาจเลือกท่ีจะหยุด ยกเลิก หรือเปลี่ยนแปลงกิจกรรมเพ่ือป้องกันไม่ให้เกิดความเสี่ยง 
การหลีกเลี่ยงเป็นวิธีการที่ใช้เมื่อต้องการลดความเสี่ยงอย่างเด็ดขาด แต่ควรค านึงถึงความเป็นไปได้ใน
การด าเนินการในระยะยาว 

กรณีท่ีความเสี่ยงเกิดจากปัจจัยภายใน ซึ่งอยู่ภายใต้การควบคุมของฝ่ายบริหาร การจัดการความเสี่ยง
สามารถท าได้โดยการวางแผนการควบคุมที่เพียงพอ เช่น การเพ่ิมประสิทธิภาพของการปฏิบัติตามกฎหมาย 
ระเบียบ และข้อบังคับ เพ่ือลดโอกาสเกิดความเสียหายในด้านต่าง ๆ ทั้งในรูปแบบตัวเงินและชื่อเสียง  
ขององค์กร 

 5. กำรบริหำรควำมเสี่ยง (Enterprise Risk Management) หมายถึง กระบวนการที่ครอบคลุม
การบริหารจัดการปัจจัยเสี่ยง และการควบคุมกิจกรรมต่าง ๆ ในการด าเนินงานขององค์กร เพ่ือลดสาเหตุและ
โอกาสที่จะเกิดความเสียหาย โดยมุ่งให้ระดับความเสี่ยงและผลกระทบที่จะเกิดขึ้นอยู่ในระดับที่องค์กรสามารถ
ยอมรับได้ กระบวนการนี้ต้องประเมิน ควบคุม และตรวจสอบได้อย่างเป็นระบบ การบริหารความเสี่ยงมี
วัตถุประสงค์หลักคือการป้องกันผลกระทบที่จะท าให้การบรรลุพันธกิจ ยุทธศาสตร์ เป้าประสงค์ และกลยุทธ์
ขององค์กรต้องหยุดชะงัก นอกจากนี้ การบริหารความเสี่ยงยังมีส่วนส าคัญในการรักษาและส่งเสริมชื่อเสียง
ขององค์กร 

องค์กรต้องให้ความส าคัญกับการสนับสนุนและการมีส่วนร่วมจากหน่วยงานทุกระดับ เพ่ือให้การ
บริหารความเสี่ยงด าเนินไปอย่างมีประสิทธิภาพ ซึ่งจะช่วยให้องค์กรสามารถเผชิญและจัดการกับความเสี่ยงที่
อาจเกิดข้ึนได้อย่างเหมาะสม 
 6. กำรติดตำมประเมินผล หมายถึง กระบวนการที่ใช้ในการตรวจสอบและประเมินคุณภาพของการ
ปฏิบัติงาน รวมถึงการประเมินประสิทธิผลของระบบควบคุมภายในและการบริหารความเสี่ยงที่ก าหนดไว้อย่าง
ต่อเนื่องและสม่ าเสมอ การติดตามประเมินผลนี้มีวัตถุประสงค์เพ่ือให้มั่นใจว่าระบบควบคุมภายในและการ
บริหารความเสี่ยงมีความเพียงพอและเหมาะสม สามารถปฏิบัติได้จริง และปัญหาหรือข้อบกพร่องที่พบได้รับ
การแก้ไขอย่างถูกต้องและทันเวลาเพ่ือป้องกันไม่ให้เกิดผลกระทบต่อการด าเนินงานขององค์กร 
 7. เป้ำประสงค์ขององค์กร (Goal) หมายถึง ความต้องการหรือผลลัพธ์ที่ผู้วางยุทธศาสตร์หรือ
ผู้บริหารองค์กรต้องการให้เกิดขึ้นตามที่คาดหวัง โดยเป้าประสงค์ขององค์กรจะถูกก าหนดในลักษณะที่
ครอบคลุมและกว้างขวาง เพ่ือให้สะท้อนถึงวิสัยทัศน์ขององค์กร ซึ่งมักแบ่งออกเป็นสองประเภทหลัก คือ 
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7.1 เป้ำประสงค์เชิงแก้ปัญหำ (Problematic Goal) หมายถึง เป้าหมายที่มุ่งเน้นการ
แก้ไขปัญหาที่องค์กรก าลังเผชิญ เช่น การปรับปรุงประสิทธิภาพ การลดต้นทุน หรือการแก้ไขปัญหาที่ส่งผล
กระทบต่อการด าเนินงาน 

7.2 เป้ำประสงค์เชิงพัฒนำ (Development Goal) หมายถึง เป้าหมายที่มุ่งเน้นการ
พัฒนาหรือสร้างความก้าวหน้าให้กับองค์กร เช่น การขยายธุรกิจ การเพ่ิมประสิทธิภาพในการท างาน หรือการ
พัฒนาทักษะและศักยภาพของบุคลากร 
 8. กำรควบคุมภำยใน (Control) หมายถึง กระบวนการปฏิบัติงานที่ฝ่ายบริหารและบุคลากร 
ในหน่วยงานจัดให้มีขึ้นเพ่ือควบคุมการด าเนินงานขององค์กรให้เป็นไปอย่างมีประสิทธิภาพและประสิทธิผล 
การควบคุมภายในมักแสดงออกมาในรูปแบบของนโยบาย แนวทางปฏิบัติ กฎ ระเบียบ ข้อบังคับ คู่มือ  
หรือขั้นตอนการปฏิบัติต่าง ๆ เพ่ือช่วยลดความเสี่ยงที่อาจเกิดขึ้นในกระบวนการท างาน การควบคุมเหล่านี้มี
บทบาทส าคัญในการป้องกันข้อผิดพลาด การทุจริต และการบริหารจัดการที่ไม่เหมาะสม อีกท้ังยังช่วยให้มั่นใจ
ว่าการด าเนินงานของหน่วยงานเป็นไปตามเป้าหมายและมาตรฐานที่ก าหนด 
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บทท่ี 2 
แนวทำงกำรบริหำรควำมเสี่ยงและกำรควบคุมภำยใน 

 
การบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

ประกอบด้วย 
 1. นโยบาย วัตถุประสงค์ของการบริหารความเสี่ยง 
 2. โครงสร้างการบริหารความเสี่ยง 
 3. บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการและคณะท างานบริหารความเสี่ยง 
 
1. นโยบำย วัตถุประสงค์ของกำรบริหำรควำมเสี่ยงและกำรควบคุมภำยใน 

1.1 นโยบำยกำรบริหำรควำมเสี่ยง 
       ผู้บริหารของส านักวิทยบริการและเทคโนโลยีสารสนเทศก าหนดนโยบายการบริหารความเสี่ยงให้
สอดคล้องกับภารกิจหลักขององค์กร และให้เป็นไปตามแนวทางการบริหารความเสี่ยง ดังนี้ 

1. ให้มีการบริหารความเสี่ยงทั่วทั้งองค์กรแบบบูรณาการ โดยการจัดการความเสี่ยงอย่างเป็นระบบและ
ต่อเนื่อง ครอบคลุมทุกส่วนขององค์กรเพ่ือให้มั่นใจว่าความเสี่ยงจะถูกควบคุมในทุกขั้นตอนการ
ด าเนินงาน 

2. ให้ก าหนดกระบวนการบริหารความเสี่ยงที่เป็นมาตรฐานเดียวกันทั่วทั้งองค์กร เพ่ือให้ทุกหน่วยงาน
ภายในองค์กรปฏิบัติตามหลักการเดียวกันและสอดคล้องกัน 

3. ให้มีการติดตามและประเมินผลการบริหารความเสี่ยงอย่างสม่ าเสมอ พร้อมทั้งทบทวนและปรับปรุง
กระบวนการบริหารความเสี่ยงตามความเหมาะสม เพ่ือตอบสนองต่อการเปลี่ยนแปลงที่เกิดขึ้น 

4. ส่งเสริมการน าเทคโนโลยีสารสนเทศมาใช้ในการบริหารความเสี่ยง เพ่ือเพ่ิมประสิทธิภาพและความ
แม่นย าในการจัดการและประเมินความเสี่ยง 

5. ให้การบริหารความเสี่ยงเป็นส่วนหนึ่งของกระบวนการด าเนินงานปกติขององค์กร โดยรวมความเสี่ยง
เข้ากับกิจกรรมในชีวิตประจ าวัน เพ่ือให้การจัดการความเสี่ยงเป็นไปอย่างต่อเนื่องและราบรื่น 

1.2 วัตถุประสงค์ของกำรบริหำรควำมเสี่ยง 

1. เพ่ือเพ่ิมประสิทธิภาพในการตัดสินใจ โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงที่อาจมีผลกระทบต่อการ
ด าเนินงาน การก าหนดวัตถุประสงค์ และนโยบายขององค์กร การพิจารณาปัจจัยเหล่านี้ก่อนการ
ปฏิบัติงานจะช่วยให้องค์กรสามารถป้องกันหรือลดความเสี่ยงได้ล่วงหน้า 
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2. เพ่ือให้ส านักวิทยบริการและเทคโนโลยีสารสนเทศสามารถลดขนาดของความเสียหายที่จะเกิดขึ้นใน
อนาคตให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ โดยท าให้สามารถควบคุมและตรวจสอบได้อย่างมี
ประสิทธิภาพ 

2. โครงสร้ำงกำรบริหำรควำมเสี่ยง 
 ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ มีโครงสร้ำงกำรบริหำรควำมเสี่ยง 
 

 
 
3. บทบำทหน้ำที่และควำมรับผิดชอบของคณะกรรมกำรและคณะท ำงำนบริหำรควำมเสี่ยง 

ส านักวิทยบริการและเทคโนโลยีสารสนเทศ ก าหนดให้การบริหารความเสี่ยงเป็นความรัผบผิดชอบ
ร่วมกันของผู้บริหารและบุคลากรทุกระดับ เพ่ือให้กระบวนการบริหารความเสี่ยงด าเนินไปอย่างเป็นระบบและ
ต่อเนื่อง บทบาทหน้าที่และความรับผิดชอบหลักของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยงของส านักวิทย
บริการและเทคโนโลยีสารสนเทศ มีดังนี้ 
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ตารางสรุปบทบาทหน้าที่และความรับผิดชอบหลักของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยง เพื่อให้การจัดการ
ความเสี่ยงในส านักวิทยบริการและเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ 

ผู้ที่เกี่ยวข้อง หน้ำที่และควำมรับผิดชอบ 
คณะกรรมการบริหาร
ความเสี่ยง 

1. ก าหนดนโยบายและระบบบริหารความเสี่ยง รวมถึงวางแผนด าเนินการ
บริหารความเสี่ยงขององค์กร  
2. ติดตามและประเมินผลการบริหารความเสี่ยง ตั้งแต่การระบุความเสี่ยง การ
วิเคราะห์ ประเมิน และจัดการ รวมถึงการติดตามผลและรายงานความเสี่ยง
อย่างเป็นระบบ  
3. สนับสนุนและให้ค าแนะน าเกี่ยวกับกระบวนการบริหารความเสี่ยงแก่บุคลากร
ภายในองค์กร และติดตามให้มีการปฏิบัติอย่างต่อเนื่องและสม่ าเสมอ  
4. เสนอแนะนโยบายและแนวทางในการบริหารความเสี่ยงต่อมหาวิทยาลัย 

คณะท างานบริหารความ
เสี่ยง 

1. วิเคราะห์และระบุปัจจัยเสี่ยงที่อาจก่อให้เกิดผลกระทบหรือความเสียหายต่อ
เป้าหมายขององค์กร รวมถึงจัดล าดับความส าคัญของปัจจัยเสี่ยงในแต่ละด้าน  
2. จัดท าแผนการบริหารความเสี่ยงทั้งในระดับองค์กรและระดับกิจกรรม เพื่อให้
การด าเนินงานสอดคล้องกับความเสี่ยงที่ตรวจพบ  
3. เสนอแนวทางและข้อเสนอแนะในการปรับปรุงแผนบริหารความเสี่ยงให้มี
ประสิทธิภาพในการลดความเสี่ยงและป้องกันปัญหาในอนาคต 

ผู้บริหารระดับสูงและ
หัวหน้าหน่วยงาน 

1. น าแผนการบริหารความเสี่ยงไปปฏิบัติและสนับสนุนให้การบริหารความเสี่ยง
ในหน่วยงานเป็นไปตามทิศทางที่ก าหนด  
2. ติดตามและรายงานความก้าวหน้าในการบริหารความเสี่ยง รวมถึงการ
ปรับปรุงแผนการบริหารความเสี่ยงตามความจ าเป็น  
3. ส่งเสริมให้บุคลากรภายในหน่วยงานเข้าใจบทบาทและหน้าที่ในการจัดการ
ความเสี่ยง รวมถึงมีส่วนร่วมในกระบวนการบริหารความเสี่ยง 

บุคลากรทุกระดับ 1. ปฏิบัติตามแนวทางและแผนบริหารความเสี่ยงที่ก าหนด และร่วมมือในการ
ป้องกันความเสี่ยงที่อาจเกิดข้ึนในกระบวนการท างาน  
2. ระบุและรายงานความเสี่ยงที่ตรวจพบในงานที่รับผิดชอบต่อผู้บังคับบัญชา 
เพ่ือให้มีการจัดการที่เหมาะสม  
3. ปฏิบัติตามมาตรการป้องกันและลดความเสี่ยงที่ก าหนดไว้ในแผนการบริหาร
ความเสี่ยง เพื่อให้การด าเนินงานเป็นไปอย่างมีประสิทธิภาพและลดความ
เสียหายที่อาจเกิดขึ้น 
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บทท่ี 3 
กระบวนกำรบริหำรควำมเสี่ยงและกำรควบคุมภำยใน 

กระบวนการบริหารความเสี่ยง เป็นกระบวนการส าคัญที่ช่วยให้องค์กรสามารถระบุ วิเคราะห์ 
ประเมิน และจัดการความเสี่ยงที่อาจส่งผลกระทบต่อการบรรลุวัตถุประสงค์ขององค์กรหรือหน่วยงาน 
กระบวนการนี้ครอบคลุมถึงการก าหนดแนวทางการควบคุมเพ่ือป้องกันหรือลดความเสี่ยงให้อยู่ในระดับที่
ยอมรับได้ การบริหารความเสี่ยงอย่างเป็นระบบและต่อเนื่องจ าเป็นต้องได้รับความร่วมมือจากบุคลากรทุก
ระดับในองค์กร และต้องมีการสื่อสารให้ทุกคนเข้าใจในเรื่องของการบริหารความเสี่ยงในทิศทางเดียวกัน 
นอกจากนี้ ยังต้องจัดท าระบบสารสนเทศเพ่ือใช้ในการสนับสนุนการวิเคราะห์และประเมินความเสี่ยงได้อย่างมี
ประสิทธิภาพ ส านักวิทยบริการและเทคโนโลยีสารสนเทศได้น ากระบวนการบริหารความเสี่ยงมาใช้ โดยมี
ขั้นตอนการด าเนินงาน 7 ขั้นตอนดังนี้ 

1. กำรก ำหนดวัตถุประสงค์ 
การก าหนดวัตถุประสงค์เป็นขั้นตอนแรกของการบริหารความเสี่ยง โดยต้องก าหนดวัตถุประสงค์และ
กลยุทธ์ที่ชัดเจนของแผนงาน โครงการ หรือกิจกรรมต่าง ๆ ตามแผนปฏิบัติราชการประจ าปี รวมถึง
ต้องสอดคล้องกับวัตถุประสงค์ของมหาวิทยาลัย การก าหนดวัตถุประสงค์นี้เป็นพื้นฐานส าคัญท่ีจะ
น าไปสู่การวิเคราะห์ความเสี่ยงและการจัดการความเสี่ยงในขั้นตอนต่อไป การก าหนดวัตถุประสงค์ที่
ชัดเจนจะช่วยให้การด าเนินงานเป็นไปในทิศทางที่ถูกต้องและสามารถประเมินความเสี่ยงได้อย่าง
แม่นย า 

2. กำรระบุควำมเสี่ยง 
หลังจากก าหนดวัตถุประสงค์ ขั้นตอนถัดมาคือการระบุความเสี่ยงที่อาจส่งผลกระทบต่อการบรรลุ
วัตถุประสงค์ ความเสี่ยงสามารถแบ่งออกได้เป็นทั้งด้านบวกและด้านลบ ซึ่งต้องมีการวิเคราะห์ว่า
เหตุการณ์ใดบ้างที่อาจเกิดขึ้นและมีโอกาสสร้างผลกระทบต่อการด าเนินงาน ต้องพิจารณาว่าความ
เสี่ยงอาจเกิดขึ้นที่ไหน เมื่อไหร่ และอย่างไร โดยการระบุความเสี่ยงนี้จ าเป็นต้องใช้ข้อมูลจากหลาย
แหล่ง เช่น ประวัติความเสี่ยงในอดีต การวิเคราะห์สภาพแวดล้อมภายนอก และการส ารวจภายใน
องค์กร 

3. กำรประเมินควำมเสี่ยง 
เมื่อระบุความเสี่ยงได้แล้ว จะเข้าสู่ขั้นตอนการประเมินความเสี่ยง ซึ่งประกอบด้วยการวิเคราะห์ความ
เสี่ยงในแง่ของโอกาสที่จะเกิดขึ้น (Likelihood) และความรุนแรงของผลกระทบที่จะตามมา (Impact) 
การประเมินนี้ต้องอิงตามเกณฑ์มาตรฐานที่ก าหนดไว้ เพ่ือให้สามารถจัดล าดับความส าคัญของความ
เสี่ยงได้อย่างมีประสิทธิภาพ ความเสี่ยงที่มีโอกาสเกิดขึ้นสูงและมีผลกระทบรุนแรงจะต้องได้รับการ
จัดการก่อน ขณะที่ความเสี่ยงที่มีโอกาสเกิดข้ึนต่ าและผลกระทบน้อยอาจได้รับการจัดการในล าดับ
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ถัดไป การประเมินความเสี่ยงอย่างถูกต้องจะช่วยให้การตัดสินใจจัดการความเสี่ยงเป็นไปอย่าง
เหมาะสม 

4. กำรจัดท ำแผนบริหำรควำมเสี่ยง 
หลังจากประเมินความเสี่ยงแล้ว ขั้นตอนต่อไปคือการจัดท าแผนบริหารความเสี่ยง ซึ่งเป็นการก าหนด
มาตรการหรือแผนปฏิบัติการที่ชัดเจนในการจัดการกับความเสี่ยงที่ได้รับการระบุว่าอยู่ในระดับสูง
หรือสูงมาก แผนนี้ต้องออกแบบมาเพ่ือควบคุมและลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ การจัดท า
แผนบริหารความเสี่ยงต้องค านึงถึงความคุ้มค่าในด้านค่าใช้จ่ายและต้นทุนที่ใช้ในการด าเนินการ เช่น 
การฝึกอบรมบุคลากร การปรับปรุงระบบงาน หรือการติดตั้งเทคโนโลยีที่สามารถช่วยลดความเสี่ยง 
นอกจากนี้ การตัดสินใจเลือกวิธีการจัดการความเสี่ยงควรพิจารณาประโยชน์ที่จะได้รับจากการด าเนิน
มาตรการเหล่านั้นด้วย 

5. กำรรำยงำนและติดตำมผล 
ขั้นตอนนี้เป็นการรายงานผลการด าเนินงานตามแผนบริหารความเสี่ยงต่อฝ่ายบริหาร เพ่ือให้รับทราบ
ถึงความก้าวหน้าและปัญหาที่เกิดข้ึนในการบริหารความเสี่ยง นอกจากนี้ การติดตามผลจะช่วยให้
มั่นใจว่าแผนการบริหารความเสี่ยงที่ได้ก าหนดไว้ก าลังถูกด าเนินการอย่างมีประสิทธิภาพ การติดตาม
ต้องเป็นไปอย่างต่อเนื่อง เพ่ือให้สามารถปรับปรุงและแก้ไขปัญหาที่เกิดขึ้นได้ทันเวลา การรายงาน
ต้องครอบคลุมข้อมูลเกี่ยวกับความเสี่ยงที่ยังคงอยู่ ผลของการจัดการความเสี่ยง และข้อเสนอแนะ
ส าหรับการปรับปรุงแผนการบริหารความเสี่ยงในอนาคต 

6. กำรประเมินผลบริหำรควำมเสี่ยง 
เป็นการประเมินผลการด าเนินการบริหารความเสี่ยงทั้งหมดในแต่ละปี เพ่ือให้มั่นใจว่าองค์กรมีการ
จัดการความเสี่ยงอย่างเหมาะสม เพียงพอ และมีประสิทธิผล คณะท างานวิเคราะห์และจัดท าแผน
บริหารความเสี่ยงของมหาวิทยาลัยจะท าหน้าที่ประเมินมาตรการและกลไกควบคุมความเสี่ยงที่มีอยู่ 
เพ่ือตรวจสอบว่ามาตรการเหล่านั้นสามารถลดและควบคุมความเสี่ยงได้จริงหรือไม่ หากพบว่าความ
เสี่ยงยังคงอยู่ในระดับที่ไม่สามารถยอมรับได้ จ าเป็นต้องหามาตรการเพ่ิมเติมเพ่ือปรับปรุงการควบคุม
ความเสี่ยง 

7. กำรทบทวนกำรบริหำรควำมเสี่ยง 
ขั้นตอนสุดท้ายคือการทบทวนกระบวนการบริหารความเสี่ยงในทุกขั้นตอน เพ่ือปรับปรุงและพัฒนา
ระบบให้ดียิ่งขึ้น การทบทวนนี้เป็นการตรวจสอบว่ามาตรการที่น ามาใช้นั้นมีประสิทธิภาพในการลด
ความเสี่ยงและป้องกันปัญหาได้จริงหรือไม่ รวมถึงการตรวจสอบว่ากระบวนการบริหารความเสี่ยงนั้น
ยังคงสอดคล้องกับการเปลี่ยนแปลงของสภาพแวดล้อมทั้งภายในและภายนอกองค์กรหรือไม่ การ
ทบทวนนี้จะช่วยให้การบริหารความเสี่ยงมีความยั่งยืนและตอบสนองต่อการเปลี่ยนแปลงได้ดียิ่งขึ้น 
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กระบวนกำรบริหำรควำมเสี่ยงและกำรควบคุมภำยใน 
 

 

 1. กำรก ำหนดวัตถุประสงค์ (Set Objectives) 

การก าหนดวัตถุประสงค์ในองค์กรเป็นขั้นตอนส าคัญที่ต้องด าเนินการอย่างรอบคอบและมีความ
เชื่อมโยงกันอย่างชัดเจนระหว่างวิสัยทัศน์ พันธกิจ และเป้าหมายเชิงกลยุทธ์ขององค์กร เพื่อให้ทุกระดับภายใน
องค์กรมีทิศทางการท างานที่สอดคล้องกัน ตั้งแต่ระดับองค์กร หน่วยงาน จนถึงระดับกิจกรรมและบุคคล 
วัตถุประสงค์ขององค์กรต้องถูกก าหนดให้เชื่อมโยงกับผลลัพธ์ที่ต้องการ ไม่ใช่การอธิบายถึงวิธีการหรือ
กระบวนการ แต่เป็นเป้าหมายที่ต้องการบรรลุ ผลลัพธ์ที่ชัดเจนนี้จะช่วยให้องค์กรสามารถประเมินและจัดการ
ความเสี่ยงได้อย่างมีประสิทธิภาพ 
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การก าหนดวัตถุประสงค์มีล าดับขั้นตอนที่ชัดเจนดังนี้ 

ขั้นตอนกำรก ำหนดวัตถุประสงค์ 

1. ก ำหนดพันธกิจขององค์กร 
การก าหนดพันธกิจเป็นจุดเริ่มต้นส าคัญขององค์กร ซึ่งสะท้อนถึงภารกิจหลักท่ีองค์กรมุ่งเน้น พันธกิจ
ควรชัดเจนและครอบคลุมทุกแง่มุมของการด าเนินงานขององค์กร เพื่อให้ทุกหน่วยงานมีความเข้าใจ
ตรงกันในทิศทางการด าเนินงานที่ควรปฏิบัติ 

2. ก ำหนดวัตถุประสงค์ในระดับองค์กร 
หลังจากก าหนดพันธกิจแล้ว จะต้องก าหนดวัตถุประสงค์ในระดับองค์กร ซึ่งเป็นภาพรวมของการ
ด าเนินงานทั้งหมด วัตถุประสงค์ในระดับนี้จะถูกก าหนดตามแผนปฏิบัติราชการประจ าปี และ
แผนปฏิบัติราชการ 4 ปี วัตถุประสงค์ในระดับองค์กรจะเป็นเส้นทางหลักที่องค์กรต้องการบรรลุ 
เป้าหมายเหล่านี้ควรสอดคล้องกับพันธกิจที่ก าหนดไว้ และเชื่อมโยงกับทิศทางการด าเนินงานในทุก
ระดับ 

3. ก ำหนดกิจกรรมท่ีสนับสนุนวัตถุประสงค์ขององค์กร 
เพ่ือให้วัตถุประสงค์ในระดับองค์กรสามารถบรรลุได้อย่างมีประสิทธิภาพ จ าเป็นต้องก าหนดกิจกรรม
หรือโครงการที่ชัดเจนและสอดคล้องกับวัตถุประสงค์เหล่านั้น กิจกรรมที่ถูกก าหนดขึ้นจะต้องสามารถ
สนับสนุนการบรรลุวัตถุประสงค์ในระดับองค์กร และช่วยสร้างความชัดเจนในกระบวนการท างาน 

4. ก ำหนดวัตถุประสงค์ในระดับกิจกรรม 
เมื่อมีกิจกรรมที่ชัดเจนแล้ว จะต้องก าหนดวัตถุประสงค์เฉพาะส าหรับแต่ละกิจกรรม วัตถุประสงค์ใน
ระดับกิจกรรมนี้จะต้องสอดคล้องและสนับสนุนวัตถุประสงค์ในระดับองค์กร การก าหนดวัตถุประสงค์
ในระดับกิจกรรมช่วยให้การด าเนินงานในแต่ละส่วนชัดเจนและสามารถระบุความเสี่ยงที่อาจเกิดขึ้นได้
อย่างครบถ้วน 

ประเภทของวัตถุประสงค์ 

วัตถุประสงค์ของการบริหารความเสี่ยงสามารถแบ่งออกได้เป็น 2 ระดับ คือ 

1. วัตถุประสงค์ในระดับองค์กร 
วัตถุประสงค์ในระดับองค์กรเป็นวัตถุประสงค์หลักของการด าเนินงานที่ครอบคลุมภาพรวมของทั้ง
องค์กร ซึ่งสอดคล้องกับแผนปฏิบัติราชการประจ าปีและแผนปฏิบัติราชการ 4 ปี วัตถุประสงค์นี้มี
ความส าคัญในการก าหนดทิศทางและเป้าหมายที่องค์กรต้องการบรรลุในระยะยาว วัตถุประสงค์
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เหล่านี้มักเกี่ยวข้องกับการด าเนินงานในภาพรวม เช่น การพัฒนาองค์กร การเพ่ิมประสิทธิภาพการ
ด าเนินงาน และการสร้างความยั่งยืนในเชิงกลยุทธ์ 

2. วัตถุประสงค์ในระดับกิจกรรม 
วัตถุประสงค์ในระดับกิจกรรมเป็นวัตถุประสงค์ที่มีความเฉพาะเจาะจงมากข้ึน เพ่ือสนับสนุนการบรรลุ
วัตถุประสงค์ในระดับองค์กร วัตถุประสงค์ในระดับกิจกรรมจะถูกก าหนดขึ้นส าหรับแต่ละกิจกรรม
หรือโครงการที่องค์กรด าเนินการ การก าหนดวัตถุประสงค์ในระดับกิจกรรมจะช่วยให้สามารถระบุ
ความเสี่ยงและปัจจัยที่จะมีผลต่อความส าเร็จของกิจกรรมได้อย่างชัดเจน วัตถุประสงค์ในระดับ
กิจกรรมจะต้องสนับสนุนและสอดคล้องกับวัตถุประสงค์ในระดับองค์กรเพ่ือให้ทุกส่วนมีการเชื่อมโยง
กันอย่างเป็นระบบ 

กำรก ำหนดวัตถุประสงค์ที่ดี 

วัตถุประสงค์ที่ดีควรมีลักษณะดังต่อไปนี้ 

• Specific (ชัดเจน) วัตถุประสงค์ต้องมีความชัดเจนและเฉพาะเจาะจง เพ่ือให้ผู้ด าเนินการมีความ
เข้าใจตรงกันเก่ียวกับสิ่งที่ต้องท าและเป้าหมายที่ต้องการบรรลุ 

• Measurable (วัดผลได้) วัตถุประสงค์ควรสามารถวัดผลหรือประเมินผลได้ เพ่ือให้ทราบถึง
ความก้าวหน้าและความส าเร็จของการด าเนินงาน การมีตัวชี้วัดที่ชัดเจนจะช่วยให้สามารถติดตามและ
ประเมินผลการด าเนินงานได้อย่างมีประสิทธิภาพ 

• Achievable (ท ำได้จริง) วัตถุประสงค์ควรเป็นสิ่งที่สามารถท าได้จริงภายใต้ทรัพยากรที่มีอยู่และ
สภาพแวดล้อมที่เป็นอยู่ เพ่ือให้การด าเนินงานมีความเป็นไปได้และไม่เป็นภาระที่เกินความสามารถ 

• Reasonable (สมเหตุสมผล) วัตถุประสงค์ต้องมีความสมเหตุสมผลและเป็นไปได้ โดยค านึงถึง
ทรัพยากร งบประมาณ และเวลาที่จ าเป็นต้องใช้ 

• Time constrained (มีกรอบเวลำ) วัตถุประสงค์ต้องมีการก าหนดกรอบเวลาที่ชัดเจนและ
เหมาะสม เพ่ือให้การด าเนินงานมีทิศทางท่ีแน่นอนและสามารถติดตามความก้าวหน้าได้อย่างต่อเนื่อง 

กำรใช้ตัวช้ีวัด 

หากหน่วยงานได้ก าหนดตัวชี้วัด (Key Performance Indicators - KPI) และภารกิจหลักของงานไว้
แล้ว ตัวชี้วัดเหล่านั้นสามารถน ามาใช้แทนการก าหนดวัตถุประสงค์ได้ ตัวชี้วัดจะช่วยให้สามารถวัดผล
ความส าเร็จและประสิทธิภาพของการด าเนินงานได้อย่างชัดเจน ตัวชี้วัดควรสอดคล้องกับวัตถุประสงค์ในแต่ละ
ระดับ เพ่ือให้การประเมินผลการด าเนินงานเป็นไปอย่างครบถ้วน 
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2. กำรระบุควำมเสี่ยง (Risk Identification) 

การระบุความเสี่ยงเป็นกระบวนการส าคัญในการบริหารความเสี่ยงขององค์กร เนื่องจากความเสี่ยงที่
ไม่ได้ถูกระบุหรือระบุไม่ครบถ้วนจะส่งผลให้องค์กรไม่สามารถเตรียมการรับมือและป้องกันปัญหาที่อาจเกิดข้ึน
ได้อย่างมีประสิทธิภาพ การระบุความเสี่ยงจึงเป็นการเริ่มต้นที่ส าคัญในการบริหารความเสี่ยงทั้งหมด โดย
จะต้องมีการวิเคราะห์และจัดล าดับความเสี่ยงที่เกี่ยวข้องกับกิจกรรมหรือโครงการในทุกๆ ส่วนขององค์กร 
ทั้งนี้ การระบุความเสี่ยงจะช่วยให้องค์กรสามารถเตรียมการป้องกันล่วงหน้า รวมถึงวางมาตรการในการลด
ความเสี่ยงหรือจัดการผลกระทบที่อาจเกิดข้ึนได้ 

ควำมหมำยของ "ควำมเสี่ยง" และ "ปัจจัยเสี่ยง" 

1) ควำมเสี่ยง (Risk) 

ควำมเสี่ยง หมายถึง เหตุการณ์หรือการกระท าที่อาจเกิดขึ้นภายใต้สถานการณ์ท่ีไม่แน่นอน ซึ่งจะ
ส่งผลกระทบต่อการบรรลุวัตถุประสงค์ขององค์กร ความเสี่ยงสามารถส่งผลทั้งด้านบวกและด้านลบ แต่โดย
ส่วนใหญ่แล้วมักเน้นไปทีผ่ลกระทบด้านลบที่อาจก่อให้เกิดความเสียหาย ความล้มเหลว หรือลดโอกาสในการ
บรรลุเป้าหมายขององค์กร 

ตัวอย่างของความเสี่ยงอาจรวมถึงปัญหาทางการเงิน การละเมิดข้อบังคับ การเปลี่ยนแปลงเทคโนโลยี
ที่ไม่คาดคิด การบริหารจัดการที่ไม่เหมาะสม หรือการสูญเสียความสามารถในการแข่งขัน การระบุความเสี่ยงที่
ครบถ้วนจะท าให้องค์กรสามารถวิเคราะห์และวางแผนจัดการความเสี่ยงได้อย่างเหมาะสม 

กำรบริหำรควำมเสี่ยง คือกระบวนการที่ครอบคลุมการระบุความเสี่ยง การวิเคราะห์ความเสี่ยง และ
การก าหนดแนวทางในการควบคุมเพ่ือลดความเสี่ยงที่อาจเกิดข้ึน โดยมีจุดมุ่งหมายเพ่ือให้องค์กรสามารถบรรลุ
เป้าหมายตามที่ก าหนดได้อย่างมีประสิทธิภาพ 

2) ปัจจัยเสี่ยง (Risk Factors) 

ปัจจัยเสี่ยง คือ ต้นเหตุหรือสาเหตุที่น าไปสู่ความเสี่ยง โดยต้องมีการระบุอย่างชัดเจนว่าความเสี่ยงนั้น
เกิดจากสาเหตุอะไร เกิดขึ้นที่ไหน เมื่อใด และอย่างไร การระบุสาเหตุของความเสี่ยงที่แท้จริงจะท าให้องค์กร
สามารถวิเคราะห์และก าหนดมาตรการในการจัดการความเสี่ยงได้อย่างเหมาะสม การระบุปัจจัยเสี่ยงที่ถูกต้อง
เป็นขั้นตอนส าคัญท่ีจะช่วยให้องค์กรสามารถวางแผนและเตรียมการรับมือกับความเสี่ยงในลักษณะต่างๆ ได้ดี
ขึ้น 
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ตัวอย่ำงปัจจัยเสี่ยงที่พบบ่อย 

• บรรยำกำศทำงจริยธรรม ปัญหาที่เกิดจากการไม่ปฏิบัติตามหลักจริยธรรมของบุคลากรใน
องค์กร 

• ควำมกดดันจำกฝ่ำยบริหำร การเร่งรัดหรือความกดดันจากผู้บริหารที่อาจน าไปสู่การ
ตัดสินใจที่ไม่เหมาะสม 

• ควำมรู้และควำมสำมำรถของบุคลำกร บุคลากรขาดทักษะหรือความเชี่ยวชาญที่จ าเป็นใน
การปฏิบัติงาน 

• มูลค่ำทรัพย์สิน ความเสี่ยงที่เกี่ยวข้องกับราคาหรือมูลค่าของทรัพย์สินที่อาจผันผวน 
• ปริมำณงำนหรือเอกสำร ความเสี่ยงที่เกิดจากการจัดการข้อมูลหรือเอกสารในปริมาณมาก 

ซึ่งอาจน าไปสู่ข้อผิดพลาด 
• กำรเปลี่ยนแปลงขององค์กร การเปลี่ยนแปลงโครงสร้างหรือกระบวนการท างานที่ส่งผลต่อ

การด าเนินงานปกติ 
• ระบบสำรสนเทศ ความเสี่ยงที่เกิดจากปัญหาทางเทคโนโลยี เช่น ระบบล่ม หรือการโจมตี

ทางไซเบอร์ 

3) กำรระบุควำมเสี่ยง (Risk Identification) 

กำรระบุควำมเสี่ยง เป็นกระบวนการที่บุคลากรในองค์กรร่วมกันวิเคราะห์และระบุปัจจัยเสี่ยงที่เก่ียวข้อง
กับกิจกรรม โครงการ หรือการด าเนินงานต่างๆ เพ่ือให้สามารถระบุเหตุการณ์ที่อาจเป็นความเสี่ยงและมี
ผลกระทบต่อการบรรลุเป้าหมายได้อย่างครบถ้วน การระบุความเสี่ยงจ าเป็นต้องพิจารณาทั้งปัจจัยภายในและ
ปัจจัยภายนอกที่อาจส่งผลกระทบต่อการด าเนินงาน 

ปัจจัยท่ีต้องค ำนึงถึงในกำรระบุควำมเสี่ยง 

• สภำพแวดล้อมภำยนอก ปัจจัยภายนอกที่อยู่นอกเหนือการควบคุมขององค์กร เช่น นโยบาย
ภาครัฐ กฎหมาย เศรษฐกิจ และสภาพการเมือง สิ่งเหล่านี้อาจมีผลกระทบต่อการด าเนินงาน
ขององค์กรโดยตรงหรือทางอ้อม 

• สภำพแวดล้อมภำยใน ปัจจัยที่อยู่ภายใต้การควบคุมขององค์กร เช่น โครงสร้างองค์กร การ
มอบหมายอ านาจหน้าที่ ความสามารถของบุคลากร ระบบภายใน และการด าเนินงานใน
ระดับหน่วยงาน การปรับปรุงสภาพแวดล้อมภายในให้มีประสิทธิภาพสูงสุดจะช่วยลดความ
เสี่ยงในการด าเนินงานได้ 
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วิธีกำรระบุควำมเสี่ยงที่ใช้บ่อย 

1. กำรระดมสมอง (Brainstorming) รวบรวมความคิดเห็นจากบุคลากรหลายฝ่ายเพ่ือหา
ความเสี่ยงที่หลากหลาย 

2. กำรใช้รำยกำรตรวจสอบ (Checklist) ใช้รายการตรวจสอบเพื่อระบุความเสี่ยงในกรณีที่มี
ข้อจ ากัดทางด้านงบประมาณหรือทรัพยากร 

3. กำรตั้งค ำถำม “What-If” การใช้ค าถามที่สมมุติเหตุการณ์ที่อาจเกิดข้ึนเพ่ือวิเคราะห์
สถานการณ์ความเสี่ยง 

4. กำรวิเครำะห์กระบวนกำรท ำงำน ตรวจสอบขั้นตอนการท างานที่ส าคัญเพ่ือระบุจุดเสี่ยงที่
อาจเกิดขึ้นในกระบวนการท างาน 

กำรระบุควำมเสี่ยงสำมำรถท ำได้หลำยวิธี เช่น 

• การวิเคราะห์กระบวนการท างาน 
• การทบทวนผลการด าเนินงานที่ผ่านมา 
• การประชุมเชิงปฏิบัติการ (Workshop) 
• การเปรียบเทียบกับองค์กรอ่ืน 
• การสัมภาษณ์หรือใช้แบบสอบถาม 

4) ประเภทของควำมเสี่ยง (Types of Risks) 

การระบุความเสี่ยงสามารถแบ่งออกได้เป็น 4 ประเภทหลัก ดังนี้ 

1. ควำมเสี่ยงเชิงยุทธศำสตร์ 

ความเสี่ยงที่เก่ียวข้องกับการด าเนินงานในเชิงยุทธศาสตร์ขององค์กร ซึ่งอาจก่อให้เกิดการ
เปลี่ยนแปลงหรือการไม่บรรลุเป้าหมายในแต่ละประเด็นยุทธศาสตร์ที่ก าหนดไว้ ตัวอย่างเช่น ความเสี่ยงจาก
การเปลี่ยนแปลงนโยบายภาครัฐที่อาจส่งผลต่อการด าเนินงานขององค์กร 

2. ควำมเสี่ยงด้ำนธรรมำภิบำล (Governance Risk) 

ความเสี่ยงที่เกิดจากการไม่ปฏิบัติตามหลักธรรมาภิบาล ซึ่งอาจส่งผลกระทบต่อความโปร่งใส ความ
คุ้มค่า และความรับผิดชอบในการด าเนินงาน การบริหารธรรมาภิบาลที่ดีจะช่วยให้การด าเนินงานขององค์กรมี
ความโปร่งใส ตรวจสอบได้ และมีประสิทธิภาพ 
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3. ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 

ความเสี่ยงที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศ เช่น ปัญหาจากการโจมตีทางไซเบอร์ ข้อมูลสูญ
หาย หรือระบบล่ม การบริหารความเสี่ยงในด้านนี้ต้องมีมาตรการรักษาความปลอดภัย เช่น การส ารองข้อมูล 
(Backup) การฟ้ืนฟูระบบ (Recovery) และการจัดการสิทธิ์ในการเข้าถึงข้อมูล (Access Control) 

4. ควำมเสี่ยงด้ำนกระบวนกำร (Process Risk) 

ความเสี่ยงที่เกิดขึ้นจากการด าเนินงานในกระบวนการต่างๆ ขององค์กร เช่น การผลิต การบริการ 
การควบคุมคุณภาพ กระบวนการเหล่านี้มีความเสี่ยงในการไม่ปฏิบัติตามมาตรฐานหรือเป้าหมายที่ก าหนด 
การบริหารความเสี่ยงด้านกระบวนการอาจรวมถึงการออกแบบระบบควบคุมที่เหมาะสม เพื่อให้การ
ด าเนินงานเป็นไปตามมาตรฐานที่ก าหนด 

ปัจจัยส ำคัญในกำรบริหำรควำมเสี่ยงด้ำนกระบวนกำร 

1. วัตถุประสงค์ของกำรควบคุม การควบคุมกระบวนการต้องมีวัตถุประสงค์ท่ีชัดเจนเพื่อป้องกัน
ความเสี่ยง 

2. ควำมคุ้มค่ำของกำรควบคุม การลงทุนในมาตรการควบคุมต้องคุ้มค่ากับผลที่ได้ 
3. ควำมทันกำรณ์ของกำรติดตำม ระบบการติดตามต้องรวดเร็วและตอบสนองต่อเหตุการณ์ได้

ทันท่วงที 
4. ควำมสม่ ำเสมอของกำรควบคุม การควบคุมต้องด าเนินการอย่างต่อเนื่องและมีความน่าเชื่อถือ 
5. กำรจูงใจผู้ปฏิบัติงำน การสร้างแรงจูงใจให้บุคลากรปฏิบัติงานอย่างมีประสิทธิภาพ 

การระบุความเสี่ยงเป็นขั้นตอนส าคัญท่ีช่วยให้องค์กรสามารถวางแผนรับมือและจัดการกับความเสี่ยง
ได้อย่างรอบคอบ 

 3. กำรประเมินควำมเสี่ยง (Risk Assessment) การประเมินความเสี่ยง เป็นการน าปัจจัยเสี่ยงมา
วิเคราะห์เพื่อประเมินโอกาสที่จะเกิดความเสี่ยง ระดับความรุนแรงของผลกระทบจากความเสี่ยง และจัดระดับ
ความเสี่ยง โดยหน่วยงานอาจจะเชิญผู้ที่เกี่ยวข้องมาร่วมประชุมปรึกษาหารือร่วมกัน หรือกรณีที่เป็นเรื่องที่
เกี่ยวข้องกับทุกคนและต้องการความคิดเห็นจากบุคคลจ านวนมากอาจจะพิจารณาใช้วิธีการเก็บข้อมูลจาก
แบบสอบถาม การประเมินความเสี่ยง ประกอบด้วย 4 ขั้นตอน คือ 
  3.1 กำรก ำหนดเกณฑ์กำรประเมินมำตรฐำน 
  การประเมินโอกาสที่จะเกิดความเสี่ยง และระดับความรุนแรงของผลกระทบจากความเสี่ยง 
สามารถก าหนดเกณฑ์ได้ทั้งเกณฑ์ในเชิงปริมาณ และเชิงคุณภาพ ทั้งนี้ขึ้นอยู่กับข้อมูล สภาพแวดล้อมของ
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หน่วยงานและดุลยพินิจการตัดสินใจของคณะกรรมการ คณะท างาน และฝ่ายบริหารของหน่วยงาน โดยเกณฑ์
ในเชิงปริมาณจะเหมาะกับหน่วยงานที่มีข้อมูลตัวเลขมาใช้ในการวิเคราะห์อย่างเพียงพอ ส าหรับหน่วยงานที่มี
ข้อมูลที่ไม่สามารถระบุเป็นตัวเลขที่ชัดเจนให้ก าหนดเกณฑ์เชิงคุณภาพ ดังนี้ 
  3.1.1 ระดับโอกำสที่จะเกิดควำมเสี่ยง (Likelihood)  
  หน่วยงานระบุตัวเลขระดับโอกาสที่จะเกิดความเสี่ยง (5-4-3-2-1) ซึ่งเป็นการประเมินความ
เป็นไปได้ที่จะเกิดเหตุการณ์หรือความเสี่ยง ผู้ประเมินของหน่วยงานควรเป็นผู้ที่มีความรู้ความช านาญ และมี
ประสบการณ์ในเรื่องนั้นๆ ส าหรับวิธีการเลือกตัวเลขระดับโอกาส (5-4-3-2-1) ของแต่ละปัจจัยความเสี่ยง            
ใช้วิธีวิเคราะห์ร่วมกันหากไม่สามารถหาข้อยุติได้ อาจใช้เสียงข้างมากในที่ประชุม หรือให้แต่ละคนเป็นผู้ให้
คะแนนแล้วน ามาหาค่าเฉลี่ย 
 
ตัวอย่ำงเกณฑ์ โอกำสที่จะเกิดควำมเสี่ยง (Measures of Likelihood) 

 

ระดับคะแนน 
โอกำสที่จะเกิด

ควำมเสี่ยง 
(Likelihood) 

รำยละเอียด (Description) 

5 สูงมาก เกิดข้ึนได้จากสภาพแวดล้อมปกติ (1 เดือนต่อ 1 ครั้ง หรือ
เกิดข้ึนทุกเดือน หรือมากกว่า 1 ครั้งใน 1 เดือน) 

4 สูง มีโอกาสเกิดเหตุการณ์ (1-6 เดือนต่อ 1 ครั้ง) 
3 ปานกลาง อาจเกิดขึ้นบางครั้ง (1 ปีต่อ 1 ครั้ง) 
2 ต่ า อาจเกิดขึ้นบางครั้ง (2-3 ปีต่อ 1 ครั้ง) 
1 ต่ ามาก อาจเกิดขึ้นได้จากสภาพแวดล้อมที่พิเศษ (5 ปีหรือมากกว่า 5 ปี

ต่อ 1 ครั้ง) 
  
  3.1.2 ระดับควำมรุนแรงของผลกระทบ (Impact) 
  หน่วยงานระบุตัวเลขระดับความรุนแรงของผลกระทบ (5-4-3-2-1) ซึ่งเป็นการประเมินผล
กระทบของการด าเนินงานในรูปของความเสียหายที่เกิดขึ้น และส่งผลกระทบต่อการบรรลุวัตถุประสงค์ของ
หน่วยงาน ซึ่งความเสียหายที่เกิดขึ้นจะเป็นตัวเงิน หรือไม่ใช่ตัวเงิน ได้แก่ ผลกระทบด้านการเงิน ด้านเวลา 
ด้านชื่อเสียง ด้านลูกค้า/ผู้รับบริการ/นักศึกษา ด้านการด าเนินงาน ด้านความปลอดภัยของบุคลากร และด้าน
เทคโนโลยีสารสนเทศ 
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  นอกจากนี้ หน่วยงานยังสามารถก าหนดระดับความรุนแรงของผลกระทบด้านอ่ืนๆ เพ่ิมเติมได้
ตามความเหมาะสม ส าหรับวิธีการเลือกตัวเลขระดับความรุนแรงของผลกระทบ (5-4-3-2-1) ใช้วิธีการ
วิเคราะห์ร่วมกันหากไม่สามารถหาข้อยุติได้ อาจใช้เสียงข้างมากในที่ประชุม หรือให้แต่ละคนเป็นผู้ให้คะแนน
แล้วน ามาหาค่าเฉลี่ย 
 
ตัวอย่ำง เกณฑ์ระดับควำมรุนแรงของผลกระทบ (Impact) 
 

ระดับ
คะแนน 

รำยละเอียด สูญเสียเงิน สูญเสียทรัพย์สิน 
กำรท ำงำนของ

บุคลำกร 
ชื่อเสียงและ
ภำพลักษณ์ 

สูญเสียกำร
ปฏิบัติงำน 

5 สูงมาก มากกว่า 
21% ของ

งบประมาณ 

ทรัพย์สินเสียหาย
ทั้งหมด 

ถูกเลิกจ้าง/ออก
จากงาน 

มีการพาดหัวข่าวจาก
สื่อทั้งภายในและ

ต่างประเทศ 

มีผลแตกต่างจาก
ตัวชี้วัด > 51% 

4 สูง 16 – 20% 
ของ

งบประมาณ 

ทรัพย์สินสูญเสีย
หรือเสียหาย
จ านวนมาก 

ถูกลงโทษทาง
วินัย/ตัดเงินเดือน/
ไม่ได้ขึ้นเงินเดือน 

มีการเผยแพร่ข่าวใน
วงกว้าง

ภายในประเทศและ
เผยแพร่ในวงจ ากัด
ของสื่อต่างประเทศ 

มีผลแตกต่างจาก
ตัวชี้วัด 26-50% 

3 ปานกลาง 11-15% 
ของ

งบประมาณ 

ทรัพย์สินสูญเสีย
หรือเสียหาย
จ านวนมาก 

ถูกท าทัณฑ์บน/
บรรยากาศการ
ปฏิบัติงานไม่
เหมาะสม 

มีการเผยแพร่ข่าวใน
หนังสือพิมพ์ใน

ประเทศหลายฉบับ 
(2-5 วัน) 

มีผลแตกต่างจาก
ตัวชี้วัด 11-25% 

2 ต่ า 6-10% 
ของ

งบประมาณ 

ทรัพย์สินสูญเสีย
หรือเสียหายน้อย 

ไม่สะดวกต่อการ
ปฏิบัติงาน
บ่อยครั้ง 

มีการเผยแพร่ข่าวใน
วงจ ากัด

ภายในประเทศ  
(1 วัน) 

มีผลแตกต่างจาก
ตัวชี้วัด  
6-10% 

1 ต่ ามาก น้อยกว่า 
5% ของ

งบประมาณ 

เล็กน้อยหรือไม่
กระทบกับ
ทรัพย์สิน 

ไม่สะดวกต่อการ
ปฏิบัติงานนานๆ 

ครั้ง 

ไม่มีการเผยแพร่ข่าว มีผลแตกต่างจาก
ตัวชี้วัดไม่เกิน 

5% 
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  3.1.3 ระดับของควำมเสี่ยง (Risk Matrix) ก าหนดเกณฑ์ไว้ 4 ระดับ ได้แก่ สูงมาก สูง ปานกลาง 
และน้อย  

เกณฑ์มำตรฐำนระดับของควำมเสี่ยง (Degree of Risk Matrix) 
 

5      

4      

3      

2      

1      

 1 2 3 4 5 

 
โอกำสที่จะเกิดควำมเสี่ยง 

 
 โดย ระดับความเสี่ยงจ าแนกตามสีใน Risk Assessment เป็น 4 ระดับดังนี้ 
 
 ระดับควำมเสี่ยง 
 

สูงมาก สูง ปานกลาง ต่ า 
 
 3.2 กำรประเมินโอกำสและผลกระทบของควำมเสี่ยง 
 เป็นการน าความเสี่ยงและปัจจัยแต่ละปัจจัยที่ระบุมาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยง
ต่างๆ และประเมินระดับความรุนแรงหรือมูลค่าความเสียหายจากความเสี่ยงโดยใส่ลงในแผนภูมิความเสี่ยง 
เพ่ือให้เห็นถึงระดับความเสี่ยง และผลกระทบที่แตกต่างกัน ท าให้สามารถก าหนดมาตรการควบคุมความเสี่ยง
ได้อย่างเหมาะสม ซึ่งจะช่วยให้หน่วยงานสามารถวางแผนและจัดสรรทรัพยากรได้อย่างถูกต้องภายใน
งบประมาณ ก าลังคน หรือเวลาที่จ ากัดโดยอาศัยเกณฑ์มาตรฐานที่ก าหนดไว้ในข้อ 3.1.3 
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 คณะกรรมการประเมินของหน่วยงานควรเป็นผู้มีความรู้ความช านาญและมีประสบการณ์ในเ รื่อง
นั้นๆ ส าหรับวิธีการให้คะแนนระดับการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยงนั้น ใช้การมีส่วน
ร่วมหากไม่สามารถหาข้อยุติได้ อาจใช้เสียงข้างมากในที่ประชุม หรือให้แต่ละคนเป็นผู้ให้คะแนนแล้วน า
คะแนนนั้นมาหาค่าเฉลี่ย เป็นต้น ทั้งนี้มีข้ันตอนการด าเนินการ ดังนี้ 
  1. ร่วมกันวิเคราะห์โอกาส/ความถี่ในการเกิดเหตุการณ์ต่างๆ ว่ามีโอกาส/ความถี่ที่จะเกิดขึ้น
มากน้อยเพียงใด และเม่ือได้รับโอกาสแล้วให้น าไปใส่ในแผนบริหารความเสี่ยง 
  2. ร่วมกันวิเคราะห์ความรุนแรงของผลกระทบของความเสี่ยง ที่มีผลต่อมหาวิทยาลัย/
หน่วยงานว่ามีระดับความรุนแรงหรือระดับความเสียหายเพียงใด และเมื่อได้รับผลกระทบแล้วให้น ามาใส่ใน
แผนบริหารความเสี่ยง 
 
 3.3 กำรวิเครำะห์ระดับของควำมเสี่ยง (Degree of Risk) 
  เป็นการพิจารณาความสัมพันธ์ของความถี่กับโอกาสที่จะเกิดความเสี่ยง และระดับความรุนแรง
ของผลกระทบตามเกณฑ์ความสามารถในการยอมรับความเสี่ยง ดังต่อนี้ 
 
 

ระดับควำม
เสี่ยง 

แทนด้วยสี ควำมหมำย 

สูงมาก         
 

สีแดง  

Intolerable or Immediate Attention Require/High Risk  
ระดับที่ไม่สามารถยอมรับได้ จ าเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับ
ที่ยอมรับได้ทันท ี

สูง  
 

สีฟ้า 

Intolerable or Attention Require/High Risk  
ระดับที่ไม่สามารถยอมรับได้ โดยต้องจัดการความเสี่ยงเพ่ือให้อยู่ในระดับ
พ้ืนที่ยอมรับได้ต่อไป 

ปานกลาง  
 

สีเหลือง 

Tolerable but caution or Management Discretion/Medium Risk 
ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยง
เคลื่อนย้ายไปยังระดับท่ียอมรับไม่ได้ 

น้อย  
 

สีขาว 

Acceptable or Limited Focus  
ระดับท่ียอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพิ่มเติม 

  
ระดับความเสี่ยงที่นัยส าคัญที่ผู้บริหารควรให้ความส าคัญมากคือ ความเสี่ยงที่มีระดับสูงมาก และสูงเนื่องจาก
เป็นความเสี่ยงที่มหาวิทยาลัยไม่สามารถยอมรับได้ เพราะจะท าให้การด าเนินงานตามพันธกิจหลักไม่เป็นไป
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ตามเป้าประสงค์ที่ก าหนดไว้ และส่งผลกระทบต่อชื่อเสียงของมหาวิทยาลัย ระดับความเสี่ยงปานกลางแม้ว่าจะ
เป็นความเสี่ยงที่พอยอมรับได้ แต่ก็ต้องมีการควบคุมเพ่ือไม่ให้เกิดความเสี่ยงมากขึ้นส่วนความเสี่ยงระดับน้อย 
ผู้บริหารไม่จ าเป็นต้องเอาใจใส่มากนัก แต่ก็ไม่ควรละเลยโดยให้มีการด าเนินการควบคุมเท่าที่จ าเป็นตามความ
เหมาะสม 
 
3.4 กำรจัดล ำดับควำมเสี่ยง 
  น าค่าระดับความเสี่ยงและผลกระทบมาจัดล าดับความรุนแรงของความเสี่ยงที่มีผลต่อมหาวิทยาลัย 
คณะ/ส านัก/สถาบัน/ศูนย์/กอง/สาขาฯ เพ่ือพิจารณาก าหนดกิจกรรมการควบคุมในแต่ละสาเหตุของ           
ความเสี่ยงที่ส าคัญให้เหมาะสม โดยพิจารณาจากระดับของความเสี่ยงที่เกิดจากความสัมพันธ์ระหว่างโอกาสที่
จะเกิดความเสี่ยง (Likelihood) และผลกระทบของความเสี่ยง (Impact) ที่ประเมินได้ตามแผนภูมิความเสี่ยง 
โดยจัดเรียงล าดับจากระดับสูง ปานกลาง น้อย และเลือกความเสี่ยงที่มีระดับสูงมาก และหรือสูง มาจัดท า
แผนการบริหาร/จัดการความเสี่ยงในขั้นตอนต่อไป 
  4. กำรจัดท ำแผนบริหำรควำมเสี่ยง การจัดท าแผนบริหารความเสี่ยงเป็นขั้นตอนของการบริหาร/
จัดการความเสี่ยง โดยการน ากลยุทธ์ มาตรการหรือแผนงาน มาใช้ปฏิบัติในทุกหน่วยงานของมหาวิทยาลัย 
เพ่ือลดโอกาสที่จะเกิดความเสียหายของผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงในการด าเนินงานตามภารกิจ
ต่างๆ รวมทั้งโครงการ/กิจกรรมที่ยังไม่มีกิจกรรมควบคุมความเสี่ยงหรือที่มีอยู่แต่ยังไม่เพียงพอและน ามา
วางแผนจัดการควาเมสี่ยง 
 โดยในการวางแผนการจัดการความเสี่ยงต้องมีเป้าหมาย คือ 
  1) ลดโอกาสที่จะเกิดความเสี่ยงนั้น 
 2) ลดความรุนแรงของผลกระทบจากความเสี่ยงนั้น ในกรณีที่ความเสี่ยงนั้นเกิดข้ึน 
  3) เปลี่ยนลักษณะของผลลัพธ์ที่จะเกิดขึ้นของความเสี่ยงให้เป็นในรูปที่องค์กรหรือหน่วยงานต้องการ
หรือยอมรับได ้
 ทำงเลือกในกำรจัดกำรควำมเสี่ยง แนวทางการจัดการความเสี่ยงมีหลายวิธี และสามารถปรับเปลี่ยน
ให้เหมาะสมกับสถานการณ์ ขึ้นอยู่กับดุลยพินิจของผู้รับผิดชอบ แต่อย่างไรก็ตามแนวทางการบริหารจัดการ
ความเสี่ยงต้องคุ้มค่ากับการลดระดับผลกระทบความเสี่ยง 
  ทางเลือกหรือกลยุทธ์ในการจัดการความเสี่ยงแบ่งได้ 4 แนวทางหลักคือ 
   1) การยอมรับ (Take, Accept) หมายถึง การที่ความเสี่ยงนั้นสามารถยอมรับได้ภายใต้           
การควบคุมท่ีมีอยู่ในปัจจุบัน ซึ่งไม่ต้องด าเนินการใดๆ เช่น กรณีท่ีมีความเสี่ยงในระดับไม่รุนแรงและไม่คุ้มค่าที่
จะด าเนินการใดๆ ให้ขออนุมัติหลักการรับความเสี่ยงไว้และไม่ด าเนินการใดๆ  
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  2) การควบคุม (Treat) คือ ความเสี่ยงที่ยอมรับได้แต่ต้องมีการแก้ไขเกี่ยวกับการควบคุมที่มี
อยู่ในปัจจุบัน เพ่ือให้มีการควบคุมที่เพียงพอและเหมาะสม เช่น การปรับปรุงกระบวนการด าเนินงาน การจัด
อบรมเพ่ิมทักษะในการท างานให้กับพนักงานและการจัดท าคู่มือการปฏิบัติงาน เป็นต้น 
   3) การยกเลิก (Terminate) หรือหลีกเลี่ยง (Avoid) คือ ความเสี่ยงที่ไม่สามารถยอมรับและ
ต้องจัดการให้ความเสี่ยงนั้นไปอยู่นอกเงื่อนไขการด าเนินการ โดยมีวิธีการจัดการความเสี่ยงกลุ่มนี้ เช่น            
การหยุดการด าเนินงาน หรือกิจกรรมที่ก่อให้เกิดความเสี่ยงนั้นๆ การเปลี่ยนแปลงวัตถุประสงค์ในการ
ด าเนินงาน การลดขนาดของงานที่จะด าเนินการหรือกิจกรรมลง เป็นต้น 
  4) การโอนความเสี่ยง (Transfer) หรือแบ่ง (Share) คือ ความเสี่ยงที่สามารถโอนไปให้ผู้อ่ืน
ได้ เช่น การท าประกันภัย/ประกันทรัพย์สินกับบริษัทประกัน การจ้างบุคคลภายนอกหรือการจ้างบริษัทประกัน 
การจ้างบุคคลภายนอกหรือการจ้างบริษัทภายนอกมาจัดการในงานบางอย่างแทน เช่น งานรักษาความ
ปลอดภัย เป็นต้น ความเสี่ยงเพ่ือก าหนดมาตรการ หรือแผนปฏิบัติการในการจัดการและควบคุมความเสี่ยงที่
สูง (High) และสูงมาก (Extreme) นั้นให้ลดลง ให้อยู่ในระดับที่ยอมรับได้ สามารถปฏิบัติได้จริงและให้สามารถ
ติดตามและประเมินผลการจัดการความเสี่ยงนั้นได้ รวมทั้งต้องพิจารณาถึงความคุ้มค่าในด้านค่าใช้จ่ายและ
ต้นทุนที่ต้องใช้ลงทุนในการก าหนดมาตรการ หรือแผนปฏิบัติการนั้นกับประโยชน์ที่จะได้รับด้วย 
 5. กำรรำยงำนและติดตำมผล หลังจากจัดท าแผนบริหารความเสี่ยงและมีการด าเนินงานตามแผน
แล้วจะต้องมีการรายงานและติดตามผลเป็นระยะ เพ่ือให้เกิดความมั่นใจว่าได้มีการด าเนินงานไปอย่างถูกต้อง
และเหมาะสมโดยมีเป้าหมายในการติดตามผล คือ เป็นการประเมินคุณภาพและความเหมาะสมของวิธีการ
จัดการความเสี่ยง รวมทั้งติดตามผลการจัดการความเสี่ยงที่ ได้มีการด าเนินการแล้วว่าบรรลุผลตาม
วัตถุประสงค์ของการบริหารความเสี่ยงหรือไม่ โดยหน่วยงานต้องสอบถามดูว่า วิธีการบริหารการจัดการ         
ความเสี่ยงใดมีประสิทธิภาพดีก็ให้ด าเนินการต่อไป หรือวิธีการบริหารจัดการความเสี่ยงใดควรปรับเปลี่ยน และ
น าผลการติดตามไปรายงานให้ฝ่ายบริหารทราบตามรายงานที่ได้กล่าวไว้ข้างต้น ทั้งนี้กระบวนการสอบถาม
หน่วยงานอาจก าหนดข้อมูลที่ติดตามหรืออาจท า Check List การติดตาม พร้อมทั้งก าหนดความถี่ในการ
ติดตามผล โดยสามารถติดตามผลได้ใน 2 ลักษณะคือ 
  1. การติดตามผลเป็นรายครั้ง (Separate Monitoring) เป็นการติดตาม ตามรอบระยะเวลา
ที่ก าหนด เช่น ทุก 3 เดือน 9 เดือน หรือทุกสิ้นปี เป็นต้น 
   2. การติดตามผลในระหว่างการปฏิบัติงาน (Ongoing Monitoring) เป็นการติดตามผลที่
รวมอยู่ในการด าเนินงานต่างๆ ตามปกติของหน่วยงาน 
  6. กำรประเมินผลกำรบริหำรควำมเสี่ยง ผู้จัดท าระบบการจัดการความเสี่ยง จะต้องท าสรุปรายงาน
ผลและประเมินผลการบริหารความเสี่ยงประจ าปีต่อคณะท างานวิเคราะห์และจัดท าแผนบริหารความเสี่ยงของ
มหาวิทยาลัย เพ่ือให้มั่นใจว่ามหาวิทยาลัยมีการบริหารความเสี่ยงเป็นไปอย่างเหมาะสม เพียงพอ ถูกต้องและมี
ประสิทธิผล มาตรการหรือกลไกการควบคุมความเสี่ยง (Control Activity) ที่ด าเนินการสามารถลดและ
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ควบคุมความเสี่ยงที่เกิดขึ้นได้จริงและอยู่ในระดับที่ยอมรับด้ หรือต้องจัดหามาตรการหรือตัวควบคุมอ่ืน
เพ่ิมเติม เพ่ือให้ความเสี่ยงที่ยังเหลืออยู่หลังมีการจัดการ (Residual Risk) อยู่ในระดับที่ยอมรับได้ และให้
องค์กรมีการบริหารความเสี่ยงอย่างต่อเนื่องจนเป็นวัฒนธรรมในการด าเนินงาน 
  7. กำรทบทวนกำรบริหำรควำมเสี่ยง  การทบทวนแผนบริหารความเสี่ยง เป็นการทบทวน
ประสิทธิภาพของแนวการบริหารความเสี่ยงทุกขั้นตอน เพ่ือการปรับปรุงและพัฒนาแผนงานในการบริหาร
ความเสี่ยงให้ทันสมัยและเหมาะสมกับการปฏิบัติงานจริงเป็นประจ าทุกปี 



 
 

 
แผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  

มหาวิทยาลัยราชภัฏาญจนบุรี ประจ าปีงบประมาณ พ.ศ 2568 

29 

บทท่ี 4 
กำรประเมินและวิเครำะห์ควำมเสี่ยงและกำรควบคุมภำยใน 

 
              คณะกรรมการจัดท าแผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ ได้ด าเนินการตามกระบวนการบริหารความ

เสี่ยงตั้งแต่การระบุเหตุการณ์/สถานการณ์เสี่ยง การวิเคราะห์ความเสี่ยง และการจัดล าดับความเสี่ยง  สรุปได้ดังนี้  
 

ควำมเสี่ยง ปัจจัยเสี่ยง โอกำสที่จะ
เกิดขึ้น 

ผลกระทบควำม
รุนแรง 

ระดับคะแนน
ควำมเสี่ยง 

ระดับ
ควำมเสี่ยง 

1. การจัดการความยินยอม (Consent 
Management Risk) 

- ระบบการเก็บความยินยอมไม่มีความชัดเจน
และไม่โปร่งใส 

4 5 20 สูง 

 
- ไม่สามารถพิสูจน์ได้ว่าได้รับความยินยอม
จากเจ้าของข้อมูล 

4 5 20 สูง 

2. การไม่จัดท า ROPA อย่างครบถ้วน 
(Incomplete ROPA Documentation Risk) 

- การไม่บันทึกกระบวนการประมวลผลข้อมูล
ทุกขั้นตอน 

3 4 12 ปานกลาง 

 
- ขาดระบบตรวจสอบข้อมูลประมวลผลที่
สามารถติดตามได้ 

3 4 12 ปานกลาง 

3. การละเมิดความปลอดภัยของข้อมูล (Data 
Breach Risk) 

- ขาดมาตรการรักษาความปลอดภัยทาง
ข้อมูล เช่น การเข้ารหัสข้อมูล 

4 5 20 สูง 
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ควำมเสี่ยง ปัจจัยเสี่ยง โอกำสที่จะ
เกิดขึ้น 

ผลกระทบควำม
รุนแรง 

ระดับคะแนน
ควำมเสี่ยง 

ระดับ
ควำมเสี่ยง  

- การใช้ระบบหรือซอฟต์แวร์ที่ไม่ได้รับการอัป
เดตเพ่ือป้องกันการโจมตีทางไซเบอร์ 

4 5 20 สูง 

4. การไม่อัปเดต ROPA (Outdated ROPA Risk) - ไม่มีการปรับปรุงข้อมูลการประมวลผล
ข้อมูลใหม่ใน ROPA อย่างสม่ าเสมอ 

3 4 12 ปานกลาง 

 
- ขาดการรายงานหรือการตรวจสอบข้อมูลที่
ไม่เป็นปัจจุบัน 

3 4 12 ปานกลาง 

 
 

  



 
 

 
แผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  

มหาวิทยาลัยราชภัฏาญจนบุรี ประจ าปีงบประมาณ พ.ศ 2568 

31 

กำรประเมินมำตรกำรควบคุมควำมเสี่ยงและกำรควบคุมภำยใน 
การประเมินมาตรการควบคุมความเสี่ยง โดยการน าปัจจัยเสี่ยงที่อยู่ในระดับความเสี่ยงสูง และสูงมาก มาประเมินการควบคุมความเสี่ยงและการควบคุมภายใน  
 

ควำมเสี่ยง ปัจจัยเสี่ยง วิธีจัดกำร
ควำมเสี่ยง 

กำรควบคุมท่ีมี
อยู่แล้ว 

กำรควบคุมท่ีมีอยู่
แล้วได้ผลหรือไม่ 

ระดับควำม
เสี่ยง 

1. การจัดการความยินยอม (Consent 
Management Risk) 

1. ระบบการเก็บความยินยอมไม่มีความชัดเจน
และไม่โปร่งใส 

ควบคุมความ
เสี่ยง 

○ ○ สูง (20 
คะแนน)  

2. ไม่สามารถพิสูจน์ได้ว่าได้รับความยินยอมจาก
เจ้าของข้อมูล 

ควบคุมความ
เสี่ยง 

○ ○ สูง (20 
คะแนน) 

2. การละเมิดความปลอดภัยของข้อมูล 
(Data Breach Risk) 

1. ขาดมาตรการรักษาความปลอดภัยทางข้อมูล 
เช่น การเข้ารหัสข้อมูล 

ควบคุมความ
เสี่ยง 

○ ○ สูง (20 
คะแนน)  

2. การใช้ระบบหรือซอฟต์แวร์ที่ไม่ได้รับการอัป
เดตเพ่ือป้องกันการโจมตีทางไซเบอร์ 

ควบคุมความ
เสี่ยง 

○ ○ สูง (20 
คะแนน) 

 
 

หมำยเหตุ   ช่องการควบคุมท่ีมีอยู่แล้ว ใส่เครื่องหมาย   = มีอยู่แล้ว , O = มีแต่ไม่สมบูรณ์ ,  = ไม่มี 
               ช่องการควบคุมท่ีมีแล้วได้ผลหรือไม่   = ได้ผลตามท่ีคาดหมาย , O = ได้ผลบ้างแต่ไม่สมบูรณ์ ,  = ไม่ได้ผลตามท่ีคาดหมาย 
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แผนบริหำรควำมเสี่ยงและกำรควบคุมภำยใน ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
ประจ ำปีงบประมำณ พ.ศ. 2568 

             คณะกรรมการจัดท าแผนบริหารความเสี่ยง ได้มีการวิเคราะห์ความเสี่ยงที่มีผลกระทบต่อพันธกิจ ตามแผนปฏิบัติราชการส านักวิทยบริการและเทคโนโลยี
สารสนเทศ ประจ าปีงบประมาณ พ.ศ. 2568 โดยน าพิจารณาระดับความเสี่ยงของส านักวิทยบริการและเทคโนโลยีสารสนเทศ ที่มีค่าคะแนนในระดับสูง และสูงมาก  
มาบริหารจัดการความเสี่ยง รวมทั้งสิ้นจ านวน 2 ความเสี่ยง และ 4 ปัจจัยเสี่ยง รายละเอียดดังตารางต่อไปนี้  
 

ควำมเสี่ยง ปัจจัยเสี่ยง ระดับ
ควำมเสี่ยง 

แนวทำง/กิจกรรมกำร
ควบคุม 

ตัวช้ีวัดของแนวทำง/กิจกรรม
กำรควบคุม 

ผู้รับผิดชอบ 

1. การจัดการความยินยอม 
(Consent Management 
Risk) 

1. ระบบการเก็บความยินยอมไม่
มีความชัดเจนและไม่โปร่งใส 

สูง (20 
คะแนน) 

1. สร้างระบบการเก็บความ
ยินยอมท่ีชัดเจนและโปร่งใส 

1. ระบบเก็บความยินยอมที่
สามารถตรวจสอบย้อนหลังได้ 

- รองอธิการบดี
ดูแลงานเทคโนโลยี  
(ผู้ก ากับ) 
- ผอ. / รอง ผอ. 
เทคโนโลยีฯ  

2. ไม่สามารถพิสูจน์ได้ว่าได้รับ
ความยินยอมจากเจ้าของข้อมูล 

สูง (20 
คะแนน) 

2. จัดท าการบันทึกและ
จัดเก็บหลักฐานความ
ยินยอมอย่างครบถ้วน 

2. มีเอกสารหรือหลักฐานการ
ยินยอมท่ีครบถ้วนและสามารถ
ตรวจสอบได้ 

- รองอธิการบดี
ดูแลงานเทคโนโลยี  
(ผู้ก ากับ) 
- ผอ. / รอง ผอ. 
เทคโนโลยีฯ 
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ควำมเสี่ยง ปัจจัยเสี่ยง ระดับ
ควำมเสี่ยง 

แนวทำง/กิจกรรมกำร
ควบคุม 

ตัวช้ีวัดของแนวทำง/กิจกรรม
กำรควบคุม 

ผู้รับผิดชอบ 

2. การละเมิดความปลอดภัย
ของข้อมูล (Data Breach 
Risk) 

1. ขาดมาตรการรักษาความ
ปลอดภัยทางข้อมูล เช่น การ
เข้ารหัสข้อมูล 

สูง (20 
คะแนน) 

1. ใช้ระบบเข้ารหัสข้อมูล
และการรักษาความ
ปลอดภัยของข้อมูล 

1. ข้อมูลถูกเข้ารหัสและมี
มาตรการรักษาความปลอดภัยที่
เหมาะสม 

- รองอธิการบดี
ดูแลงานเทคโนโลยี  
(ผู้ก ากับ) 
- ผอ. / รอง ผอ. 
เทคโนโลยีฯ  

2. การใช้ระบบหรือซอฟต์แวร์ที่
ไม่ได้รับการอัปเดตเพ่ือป้องกัน
การโจมตีทางไซเบอร์ 

สูง (20 
คะแนน) 

2. อัปเดตซอฟต์แวร์และ
ระบบรักษาความปลอดภัย
อย่างสม่ าเสมอ 

2. การอัปเดตซอฟต์แวร์อย่าง
ต่อเนื่องและตรวจสอบ
ประสิทธิภาพ 

- รองอธิการบดี
ดูแลงานเทคโนโลยี  
(ผู้ก ากับ) 
- ผอ. / รอง ผอ. 
เทคโนโลยีฯ 
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รำยงำนผลกำรด ำเนินกำร 
แผนบริหำรควำมเสี่ยงและกำรควบคุมภำยใน ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ ประจ ำปีงบประมำณ พ.ศ. 2568 

 
ควำมเสี่ยง ปัจจัยเสี่ยง แนวทำง/กิจกรรมกำรควบคุม ตัวช้ีวัดของแนวทำง/กิจกรรมกำร

ควบคุม 
ผลกำร

ด ำเนินงำน 
1. การจัดการความยินยอม 
(Consent Management 
Risk) 

1. ระบบการเก็บความยินยอมไม่มี
ความชัดเจนและไม่โปร่งใส 

1. สร้างระบบการเก็บความยินยอมที่
ชัดเจนและโปร่งใส 
2. พัฒนาและทดสอบเครื่องมือเก็บ
ข้อมูลเพ่ือบันทึกการยินยอมอย่าง
ชัดเจน 

1. ระบบเก็บความยินยอมที่สามารถ
ตรวจสอบย้อนหลังได้ 
2. เครื่องมือเก็บข้อมูลถูกน ามาใช้ใน
องค์กรและมีบันทึกการยินยอมที่
ถูกต้องและโปร่งใส 

- 

 
2. ไม่สามารถพิสูจน์ได้ว่าได้รับ
ความยินยอมจากเจ้าของข้อมูล 

1. จัดท าการบันทึกและจัดเก็บ
หลักฐานความยินยอมอย่างครบถ้วน 
2. มีการตรวจสอบความถูกต้องของ
เอกสารความยินยอมทุกไตรมาส 

1. มีเอกสารหรือหลักฐานการยินยอม
ที่ครบถ้วนและสามารถตรวจสอบได้ 
2. การตรวจสอบรายไตรมาสบ่งชี้ว่า
หลักฐานมีความถูกต้องและทันสมัย 

- 

2. การละเมิดความปลอดภัย
ของข้อมูล (Data Breach 
Risk) 

1. ขาดมาตรการรักษาความ
ปลอดภัยทางข้อมูล เช่น การ
เข้ารหัสข้อมูล 

1. ใช้ระบบเข้ารหัสข้อมูลและการ
รักษาความปลอดภัยของข้อมูล 
2. จัดตั้งทีม IT เพ่ือตรวจสอบและ
ประเมินความปลอดภัยข้อมูลรายไตร
มาส 

1. ข้อมูลถูกเข้ารหัสและมีมาตรการ
รักษาความปลอดภัยที่เหมาะสม 
2. รายงานการตรวจสอบความ
ปลอดภัยจากทีม IT ทุกไตรมาส 

- 
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ควำมเสี่ยง ปัจจัยเสี่ยง แนวทำง/กิจกรรมกำรควบคุม ตัวช้ีวัดของแนวทำง/กิจกรรมกำร
ควบคุม 

ผลกำร
ด ำเนินงำน  

2. การใช้ระบบหรือซอฟต์แวร์ที่
ไม่ได้รับการอัปเดตเพ่ือป้องกันการ
โจมตีทางไซเบอร์ 

1. อัปเดตซอฟต์แวร์และระบบรักษา
ความปลอดภัยอย่างสม่ าเสมอ 
2. ท าการทดสอบความปลอดภัยด้วย
การเจาะระบบ (Penetration 
Testing) ทุกปี 

1. การอัปเดตซอฟต์แวร์อย่างต่อเนื่อง
และตรวจสอบประสิทธิภาพ 
2. รายงานการทดสอบ Penetration 
Testing ที่แสดงผลลัพธ์ความ
ปลอดภัยที่สูงขึ้น 

- 

 
 
 
 

 



 
 

 
แผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  

มหาวิทยาลัยราชภัฏาญจนบุรี ประจ าปีงบประมาณ พ.ศ 2568 

36 

         สรุปผลการด าเนินการตามแผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ ประจ าปี พ.ศ. 2568 โดยมีประเด็นความเสี่ยงทั้งสิ้น 2 ประเด็นความเสี่ยง  
คือ 1. การจัดการความยินยอม (Consent Management Risk) และ 2. การละเมิดความปลอดภัยของข้อมูล 
(Data Breach Risk) สามารถสรุปผลการด าเนินกิจกรรมตามแผนบริหารความเสี่ยงและการควบคุมภายใน 
ประจ าปีงบประมาณ 2568 ดังนี้ 

1. กำรจัดกำรควำมยินยอม (Consent Management Risk) 
o ปัญหำที่พบ 

............................................................................................................................. .....................

................................... 
o กำรด ำเนินกำร 

..................................................................................................................................................

................................... 
o ผลกำรด ำเนินกำร 

....................................................................................................................... ...........................

................................... 
2. กำรละเมิดควำมปลอดภัยของข้อมูล (Data Breach Risk) 

o ปัญหำที่พบ 
............................................................................................................................. .....................
................................... 

o กำรด ำเนินกำร 
..................................................................................................................................................
................................... 

o ผลกำรด ำเนินกำร 
....................................................................................................................... ...........................
................................... 

ผลกำรด ำเนินงำนโดยสรุป 
............................................................................................................................. .................................................
............................................................................................................................. .................................................
............................................................................... ...................................................................................  
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จากการด าเนินการในข้างต้นที่กล่าวมาแล้วนั้น สามารถสรุปผลการด าเนินงานตามแผนบริหารความเสี่ยง

และการควบคุมภายใน ประจ าปีงบประมาณ 2568 สรุปผลดังแสดงในตารางต่อไปนี้ 
 

ควำมเสี่ยง ปัจจัยเสี่ยง 
โอกำสที่

จะ
เกิดขึ้น 

ผลกระทบ
ควำมรุนแรง 

ระดับ
คะแนน

ควำมเสี่ยง 

ระดับ
ควำม
เสี่ยง 

1. การจัดการความ
ยินยอม (Consent 
Management Risk) 

- ระบบการเก็บความ
ยินยอมไม่มีความชัดเจน
และไม่โปร่งใส 

    

 
- ไม่สามารถพิสูจน์ได้ว่า
ได้รับความยินยอมจาก
เจ้าของข้อมูล 

    

2. การละเมิดความ
ปลอดภัยของข้อมูล 
(Data Breach Risk) 

- ขาดมาตรการรักษา
ความปลอดภัยทางข้อมูล 
เช่น การเข้ารหัสข้อมูล 

    

 
- การใช้ระบบหรือ
ซอฟต์แวร์ที่ไม่ได้รับ
การอัปเดตเพ่ือป้องกัน
การโจมตีทางไซเบอร์ 
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บทท่ี 5 
กำรตดิตำมและประเมินผลตำมแผนบริหำรควำมเสี่ยงและกำรควบคุมภำยใน 

เมื่อมีการน ามาตรการลดความเสี่ยงไปปฏิบัติในแต่ละปัจจัยเสี่ยง องค์กรต้องมีการจัดท ารายงานผล
การปฏิบัติงานในแต่ละช่วงเวลา การควบคุม ก ากับ และติดตามความก้าวหน้าของงานเป็นสิ่งที่ส าคัญ หากพบ
ปัญหาหรืออุปสรรคใด ๆ จะต้องมีการแก้ไข นอกจากนี้ยังต้องมีการประเมินผลส าเร็จของแผนบริหารความ
เสี่ยงเพ่ือเป็นข้อมูลย้อนกลับ (Feedback) ส าหรับการทบทวนประสิทธิภาพของแนวทางการบริหารความเสี่ยง
ในทุกขั้นตอน เพ่ือพัฒนาและน าไปสู่การปฏิบัติในปีถัดไป 

องค์ประกอบที่ส ำคัญของกระบวนกำรควบคุมและประเมินผล 

1. กำรวัดและประเมินผล 
o กระบวนกำรย่อย 3 ขั้นตอน 

▪ กำรเก็บรวบรวมข้อมูล 
▪ ในขั้นตอนนี้จะมีการรวบรวมข้อมูลที่จ าเป็นจากแหล่งต่าง ๆ เช่น รายงาน

การด าเนินงาน รายงานการตรวจสอบ และข้อเสนอแนะจากผู้ใช้บริการ 
▪ ข้อมูลจะต้องถูกจัดเก็บในรูปแบบที่เป็นระเบียบ เพ่ือให้การเข้าถึงข้อมูลท า

ได้ง่าย 
▪ กำรวิเครำะห์และประเมินผลข้อมูล 

▪ ข้อมูลที่เก็บรวบรวมจะถูกน ามาวิเคราะห์เพ่ือดูความส าเร็จในการ
ด าเนินงานตามแผน เช่น การเปรียบเทียบกับเป้าหมายที่ตั้งไว้ 

▪ การวิเคราะห์นี้จะช่วยให้เห็นภาพรวมเก่ียวกับประสิทธิภาพของมาตรการที่
ใช้ 

▪ กำรเสนอผลกำรประเมิน 
▪ ผลการวิเคราะห์จะต้องถูกจัดท าเป็นรายงาน โดยมีการแสดงข้อมูลที่ส าคัญ 

เช่น จุดแข็ง จุดอ่อน และข้อเสนอแนะส าหรับการปรับปรุง 
▪ รายงานจะถูกส่งไปยังผู้บริหารและบุคลากรที่เก่ียวข้องเพ่ือน าไปใช้ในการ

ตัดสินใจและวางแผนในอนาคต 
2. กำรติดตำมระหว่ำงกำรปฏิบัติงำน 

o ในระหว่างการด าเนินการตามแผนบริหารความเสี่ยง จะมีการติดตามจากผู้บริหารที่ได้รับ
มอบหมายเพ่ือให้แน่ใจว่าการด าเนินงานเป็นไปตามแผน 

 



 
 

 
แผนบริหารความเสี่ยงและการควบคุมภายใน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  

มหาวิทยาลัยราชภัฏาญจนบุรี ประจ าปีงบประมาณ พ.ศ 2568 

39 

o การติดตามนี้จะรวมถึงการจัดประชุมเพ่ือตรวจสอบสถานะการด าเนินงาน และมีการสื่อสาร
ระหว่างทีมงานเพ่ือให้สามารถแก้ไขปัญหาที่เกิดขึ้นได้ทันท่วงที 

3. กำรติดตำมเป็นรำยครั้ง 
o คณะกรรมการบริหารความเสี่ยงจะจัดท าแผนการติดตามเพ่ือให้แน่ใจว่ามีการตรวจสอบและ

ประเมินผลอย่างต่อเนื่อง โดยจะมีการจัดท ารายงานผลการติดตามในช่วงเวลา 9 เดือน และ 
12 เดือน 

o ตัวอย่ำงกำรติดตำม 
▪ ครั้งที่ 1 ติดตามและรายงานผลระหว่างเดือน มิถุนายน – กรกฎาคม 2568 
▪ ครั้งที่ 2 ติดตามและรายงานผลระหว่างเดือน สิงหาคม – กันยายน 2568 

o การติดตามจะรวมถึงการประเมินสถานะของมาตรการที่น ามาใช้ และให้ข้อเสนอแนะแก่
ผู้บริหารเกี่ยวกับการปรับปรุงที่จ าเป็น 

สรุป 

กระบวนการควบคุมและประเมินผลตามแผนบริหารความเสี่ยงมีความส าคัญอย่างยิ่งในการสร้าง
ความมั่นใจว่า มาตรการที่น ามาใช้จะมีประสิทธิภาพในการลดความเสี่ยง การติดตามและประเมินผลช่วยให้
องค์กรสามารถปรับปรุงกระบวนการได้ตามความจ าเป็น ข้อมูลที่ได้รับจากการประเมินผลยังสามารถน าไปใช้
ในการวางแผนและพัฒนากลยุทธ์การบริหารความเสี่ยงในปีถัดไปได้อย่างมีประสิทธิภาพ 
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1. PDPA (Personal Data Protection Act) 

• ค ำอธิบำย 

o PDPA เป็นกฎหมายการป้องกันข้อมูลส่วนบุคคลที่มีผลบังคับใช้ในประเทศไทย โดยมุ่งเน้น
การคุ้มครองสิทธิของบุคคลในการจัดการข้อมูลส่วนบุคคลของตนเอง 

o กฎหมายนี้ก าหนดให้ผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูลต้องได้รับความยินยอมจาก
เจ้าของข้อมูลก่อนที่จะเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

• ควำมส ำคัญ 

o PDPA ช่วยให้เจ้าของข้อมูลมีสิทธิในการเข้าถึงและควบคุมข้อมูลส่วนบุคคลของตน รวมถึง
สิทธิในการขอให้ลบข้อมูลและตรวจสอบความถูกต้องของข้อมูล 

2. ROPA (Record of Processing Activities) 

• ค ำอธิบำย 

o ROPA คือเอกสารที่บันทึกข้อมูลเกี่ยวกับกิจกรรมการประมวลผลข้อมูลส่วนบุคคลขององค์กร 
โดยเฉพาะอย่างยิ่งส าหรับองค์กรที่อยู่ภายใต้ข้อบังคับของ PDPA 

o เอกสารนี้จะรวมถึงข้อมูลเกี่ยวกับประเภทของข้อมูลที่ถูกประมวลผล, วัตถุประสงค์ในการ
ประมวลผล, วิธีการประมวลผล, และข้อมูลเกี่ยวกับผู้ควบคุมข้อมูล 

• ควำมส ำคัญ 

o ROPA ช่วยให้องค์กรสามารถแสดงความโปร่งใสในการจัดการข้อมูลส่วนบุคคล และเป็น
เครื่องมือส าคัญในการปฏิบัติตามกฎหมาย PDPA 

3. VS Scan (Vulnerability Scan) 

• ค ำอธิบำย 

o VS Scan เป็นกระบวนการที่ใช้ในการตรวจสอบช่องโหว่ในระบบซอฟต์แวร์หรือโครงสร้าง
พ้ืนฐานขององค์กร โดยการใช้เครื่องมือเฉพาะเพ่ือค้นหาช่องโหว่ที่อาจถูกโจมตีได้ 

o การสแกนช่องโหว่จะท าการตรวจสอบระบบเครือข่าย อุปกรณ์ เซิร์ฟเวอร์ และแอปพลิเคชัน
เพ่ือค้นหาความเสี่ยงที่อาจเกิดขึ้น 

• ควำมส ำคัญ 

o การด าเนินการ VS Scan เป็นขั้นตอนส าคัญในการรักษาความปลอดภัยของข้อมูล และช่วย
ให้องค์กรสามารถจัดการกับช่องโหว่ที่อาจเป็นอันตรายได้ก่อนที่จะถูกโจมตีจริง 

4. PenTest (Penetration Testing) 

• ค ำอธิบำย 
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o PenTest หรือการทดสอบการเจาะระบบ เป็นกระบวนการที่ผู้เชี่ยวชาญด้านความปลอดภัย
จะพยายามโจมตีระบบขององค์กร เพ่ือหาช่องโหว่และตรวจสอบว่าระบบมีความปลอดภัย
เพียงใด 

o PenTest มักจะใช้เทคนิคและเครื่องมือที่คล้ายกับที่แฮกเกอร์ใช้ในการโจมตีระบบจริง 
• ควำมส ำคัญ 

o PenTest ช่วยให้องค์กรสามารถตรวจสอบความแข็งแกร่งของมาตรการรักษาความปลอดภัย 
และให้ข้อมูลที่มีค่าในการปรับปรุงระบบรักษาความปลอดภัยเพื่อป้องกันการโจมตีที่อาจ
เกิดข้ึนในอนาคต 

 


